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แผนรองรับสถานการณ์ฉุกเฉิน 

ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 

( IT Contingency plan ) 

 

1. บทน า 

 ปัจจุบัน หน่วยงานราชการมีการน าเทคโนโลยีสารสนเทศมาใช้การบริหารจัดการภายในองค์การและ
สนับสนุนการปฏิบัติงานมากขึ น ประกอบกับการพัฒนาเทคโนโลยีสารสนเทศเพ่ือความสะดวกในการใช้งาน
และความสะดวกในการสร้างข้อมูลสารสนเทศ อันมีประโยชน์ต่อการวางแผนพัฒนาองค์การ การบริหาร
จัดการองค์การ และการปฏิบัติงานของบุคลาการ ซึ่งข้อมูลสารสนเทศต่างๆ จะมีจ านวนเพ่ิมมากขึ น  ดังนั น
องค์การจ าเป็นจะต้องมีการจัดการฐานข้อมูล การเฝ้าระวัง  การจัดเก็บและการดูแลรักษาข้อมูลสารสนเทศ
เพ่ือให้ เกิดความมั่นคงปลอดภัย และมีความพร้อมในการที่จะน าข้อมูลสารสนเทศดังกล่าวไปใช้งานได้ อย่าง
เต็มประสิทธิภาพตลอดเวลา 

 โรงพยาบาลท่ากระดาน ได้น าเทคโนโลยีสารสนเทศมาใช้เพ่ือช่วยเพ่ิมประสิทธิภาพในการด าเนินงาน
ของหน่วยงาน และให้บริการบุคลากรทางการแพทย์ และเจ้าหน้าที่ได้รับความสะดวกมากยิ่งขึ น ใน
ขณะเดียวกันระบบเทคโนโลยีสารสนเทศอาจได้รับความเสียหายจากการถูกโจมตี จากไวรัสคอมพิวเตอร์ จาก
บุคลากร จากปัญหาไฟฟ้า จากอัคคีภัย หรืออาจจากปัจจัยทั งภายในและภายนอกต่างๆ ที่อาจก่อให้เกิดความ
เสียหายต่อระบบเทคโนโลยีสารสนเทศ และส่งผลกระทบต่อการด าเนินงานของหน่วยงาน ดังนั นเพ่ือป้องกัน
และแก้ปัญหา จึงมีความจ าเป็นที่จะต้องมีแผนรองรับสถานการณ์ฉุกเฉินที่อาจเกิดขึ นกับระบบเทคโนโลยี
สารสนเทศ 

 

2. วัตถุประสงค ์

 1. เพ่ือแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและเทคโนโลยีสารสนเทศ
ให้มีเสถียรภาพและมีความพร้อมส าหรับการใช้งาน 

2. เพื่อลดความเสียหายที่จะอาจเกิดแก่ระบบเทคโนโลยีสานสนเทศ 

3. เพื่อให้ระบบเทคโนโลยีสารสนเทศสามารถด าเนินการได้อย่างต่อเนื่อง และมีประสิทธิภาพสามารถ
แก้ไขสถานการณ์ได้อย่างทันท่วงที 

4. เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ นกับระบบเทคโนโลยีสารสนเทศของ
หน่วยงาน 

5. เพ่ือสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติในการดูแลรักษาระบบความปลอดภัย
ของฐานข้อมูลและสารสนเทศของโรงพยาบาลท่ากระดาน



3. การวิเคราะห์ความเสี่ยง 

 เนื่องจากภารกิจของโรงพยาบาลท่ากระดาน มีความหลากหลายเช่นภารกิจด้านบริการ การบันทึกผล
วินิจฉัย ภารกิจด้านการให้การบริการวิชาการแก่ชุมชน เทคโนโลยีสารสนเทศจึงเข้ามามีบทบาทส าคัญต่อการ
ปฏิบัติงาน ซึ่งจ าเป็นต้องมีการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ เพ่ือหาวิธีป้องกันปัญหา 
และลดโอกาสความเสียหายที่อาจเกิดขึ น รวมไปถึงแนวทางในการตรวจสอบและประเมินความเสี่ยงด้าน
สารสนเทศ อันจะส่งผลกระทบต่อระบบสารสนเทศ เพ่ือให้ระบบเทคโนโลยีสารสนเทศของโรงพยาบาลท่า
กระดาน เป็นไปอย่างเหมาะสม มีประสิทธิภาพ มีความมั่นคงปลอดภัย และเพ่ือให้การน าเทคโนโลยี
สารสนเทศมาสนับสนุนการปฏิบัติงานให้เกิดประโยชน์สูงสุด 

 

 จากการวิเคราะห์ละตรวจสอบความเสี่ยงต่างๆด้านสารสนเทศ ของโรงพยาบาลท่ากระดาน พบ
ประเภทความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ ดังนี  

 1. ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ นจากระบบคอมพิวเตอร์ เครื่องมือและอุปกรณ์
เอง อาจเกิดถูกโจมตีจากไวรัสหรือโปรแกรมไม่ประสงค์ดี ถูกก่อกวนจาก Hacker ถูกเจาะท าลายระบบจาก 
Cracker เป็นต้น 

 2. ความเสี่ยงด้านผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดขึ นจากการด าเนินการ การจัดความส าคัญใน
การเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบสารสนเทศ หรือใช้ข้อมูล
ต่างๆ ของกรมเกินกว่าอ านาจหน้าที่ของตนเองที่มีอยู่ และอาจท าให้เกิดความเสียหายต่อข้อมูลสารสนเทศได้ 

 3. ความเสี่ยงด้านภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตามธรรมชาติหรือ
สถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสานสนเทศ เช่น ไฟฟ้าขัดข้อง น  าท่วม ไฟไหม้ 
อาคารถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 

 4. ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากแนวนโยบายในการบริหารจัดการที่อาจส่งผล
กระทบต่อการด าเนินการด้านสารสนเทศ 

 

 จากผลการวิเคราะห์และตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ ของโรงพยาบาลท่ากระดาน 
ดังที่กล่าวมาแล้ว พบว่ามีความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ ดั งนั นเพ่ือให้ระบบ
เทคโนโลยีสารสนเทศของโรงพยาบาลท่ากระดาน มีประสิทธิภาพ มีความมั่นคงปลอดภัย และสามารถน า
เทคโนโลยีสารสนเทศมาสนับสนุนการปฏิบัติงานให้เกิดประโยชน์สูงสุด จึงจ าเป็นจะต้องจัดท าแผนรองรับ
สถานการณ์ฉุกเฉิน เพ่ือเป็นกรอบแนวทางในการดูแลรักษาระบบเทคโนโลยีสารสนเทศของโรงพยาบาลท่า
กระดาน 

  



4. แผนรองรับสถานการณ์ฉุกเฉิน 

    4.1 สถานการณ์ฉุกเฉินที่เกิดจากความขัดข้องด้านเทคนิค 

          4.1.1 กรณีการป้องกันไวรัสล้มเหลว 

  - กรณีถูกไวรัสหรือผู้บุกรุก เพ่ือจ ากัดความเสียหายที่อาจแพร่กระจายไปยังเครื่องอ่ืนในระบบเครือข่ายให้ท าการจ ากัดการเชื่อมต่อเข้าระบบเครือข่าย 

  - วิเคราะห์หาสาเหตุและผลกระทบที่เกิดจากไวรัสที่ระบาด 

  - ด าเนินการป้องกันระบบเครือข่ายเพ่ือหยุดยั งการระบาดของไวรัส 

  - ตรวจสอบและติดตามเครื่องที่ติดไวรัสและด าเนินการแก้ไข 

  - กรณีท่ีท าให้เครื่องคอมพิวเตอร์ไม่สามารถด าเนินการใช้ได้ตามปกติ ให้แจ้งเหตุให้เจ้าหน้าที่ที่งานเทคโนโลยีสารสนเทศทางการแพทย์ หรือกรณีมีเหตุอัน
ท าให้แผนกเทคโนโลยีสารสนเทศไม่สามารถด าเนินการให้บริการด้านเครือข่ายได้ งานพัฒนาระบบเครือข่ายและการสื่อสาร จะต้องประกาศให้ทุกหน่วยงานในสังกัดทราบ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการป้องกันไวรัสล้มเหลว 

กรณีการป้องกันไวรัสล้มเหลว 

  

          

ผูด้
แูล
ระ
บบ

เค
รอื
ขา่
ย 

START  

 

จ ากัดการเชื่อมต่อเข้า 

ระบบเครือข่าย 

เช่น ถอดสายแลนออก 

วิเคราะห์หาสาเหต ุ

และผลกระทบที่เกิดขึ น 

ป้องกันระบบเครือข่าย 

เพื่อหยุดยั ง 

การระบาดของไวรัส 

ตรวจสอบและติดตาม 

เครื่องที่ติดไวรัส 
และด าเนินการแก้ไข 

STOP 



          4.1.2 กรณีการป้องกันผู้บุกรุกล้มเหลว 

  - กรณีที่มีผู้บุกรุก ผู้ดูแลระบบต้องวิเคราะห์หาสาเหตุของการเข้ามาในระบบปละผลของความเสียหายที่เกิดขึ น โดยตรวจสอบจาก log และตรวจสอบ
การตั งค่าของFirewall 

  - ผู้ดูแลระบบแจ้งผู้อ านวยการโรงพยาบาลและเทคโนโลยีสารสนเทศให้ทราบโดยด่วน 

  - ด าเนินการหยุดยั งการบุกรุก ปิดช่องโหว่ต่างๆที่ท าให้ผู้บุกรุกเข้ามาได้ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการป้องกันผู้บุกรุกล้มเหลว 

กรณีการป้องกันผู้บุกรุกล้มเหลว 

  

          4.1.3 กรณีการเชื่อมโยงเครือข่ายล้มเหลว 

  - รีบด าเนินการวิเคราะห์หาจุดที่ท าให้เกิดปัญหา 

  - หากสายเคเบิ ลขาด ให้รีบติดต่อเจ้าหน้าที่บริษัทที่ดูแลบ ารุงรักษาระบบเครือข่าย เพ่ือด าเนินการซ่อมแซมสายเคเบิ ลให้เสร็จเรียบร้อยโดยเร็ว 

  - หากเชื่อมโยงเครือข่ายไม่ได้เฉพาะบางอาคาร ให้ด าเนินการตรวจสอบสายที่เชื่อมต่อไปยังอาคารและ core switch ที่ติดอยู่ ณ อาคารนั นๆ 

   

ผูด้
แูล
ระ
บบ

เค
รอื
ขา่
ย 

START 

ด าเนินการหยุดยั ง 
การบุกรุก ปิดช่องโหว่
ต่างๆที่ถูกบุกรุกเขา้มา 

แจ้งผู้อ านวยการ
โรงพยาบาลและ
เทคโนโลยีสารสนเทศ 

ตรวจสอบ log และการตั งค่า Firewall 

เพื่อวิเคราะห์หาสาเหตุการเข้ามา 

และผลกระทบที่เกิดขึ น 
STOP 



แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการเชื่อมโยงเครือข่ายล้มเหลว 

กรณีการการเชื่อมโยงเครือข่ายล้มเหลว 

  

 

ผูด้
แูล
ระ
บบ

เค
รอื
ขา่
ย 

STAR

T 

วิเคราะห์หาจุดที่
ท าให้เกิดปัญหา 

ตรวจสอบการเชื่อมโยง ณ 
core switch ของห้องแม่ขา่ย 
และด าเนินการแก้ไข 

ตรวจสอบ 
IP Address 

สายเคเบิ ล
ขาด 

ติดต่อบริษัทที่ดูแลระบบเครือข่าย 

ตรวจสอบการท างานของซอฟต์แวร์
บนเครื่อง และด าเนินการแก้ไข 

แจ้งผู้อ านวยการโรงพยาบาลและ
เทคโนโลยีสารสนเทศ ทราบถึงปัญหา 
และการด าเนินการแก้ไข เพื่อหา
แนวทางป้องกันการเกิดเหตุครั งต่อไป 
 

เช่ือมโยงไม่ได้
บางอาคาร 

ไม่ได้รบั 
IP Address 

 

ตรวจสอบสายที่เชื่อมโยงไปยัง 
อาคาร และcore switch ณ อาคาร
นั น เพื่อหาจุดที่เกิดปัญหา 
และด าเนินการแก้ไข 

ตรวจหาเครื่องที่ปล่อย 
IP Address ผิดปกติ 
และแก้ปัญหา 

ไม่ได้รบั 
IP Address 

 

STOP 



          4.1.4 กรณีอุปกรณ์จัดเก็บข้อมูลเสียหาย 

  - แจ้งให้ผู้ปฏิบัติงานที่เก่ียวข้องทราบ 

  - รีบด าเนินการจัดหาอุปกรณ์จัดเก็บข้อมูลมาใหม่ และน าข้อมูลที่ได้ส ารองไว้ มากู้คืนข้อมูลโดยเร็ว 

  - ทดสอบความสมบูรณ์ของข้อมูล และแจ้งให้ผู้ปฏิบัติงานที่เก่ียวข้องทราบ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีอุปกรณ์จัดเก็บข้อมูลเสียหาย 

กรณีอุปกรณ์จัดเก็บข้อมูลเสียหาย 

  

  

  

ผูด้
แูล
ระ
บบ

เค
รอื
ขา่
ย 

START 
แจ้งให้ผู้ปฏิบัติงาน 

ที่เกี่ยวขอ้งทราบ 

น าอุปกรณ์ส ารอง 
มาเปลี่ยนใหม ่

น าข้อมูลที่ส ารองไว ้

มากู้คืน 

STOP 

ทดสอบความสมบูรณ์ 

ของข้อมูล 

แจ้งให้ผู้ปฏิบัติงาน 

ที่เกี่ยวขอ้งทราบ 

ด าเนินการจัดส่งซ่อม 

อุปกรณ์ที่ช ารุดเสียหาย 

ผู้ส
 าร

วจ
ตร

วจ
สอ

บ 

รา
ยก

าร
ทร

ัพย
์สิน

 



          4.1.5 กรณีไฟฟ้าขัดข้อง 

  - ระบบข้อมูลสารสนเทศมี UPS ซึ่งสามารถส ารองกระแสไฟฟ้าได้ 3 ชั่วโมง 

  - หากใกล้ครบ 3 ชั่วโมงแล้ว ระบบไฟฟ้ายังไม่ปกติ ให้มีการแจ้งเตือนไปยังผู้อ านวยการโรงบาลและเทคโนโลยีสารสนเทศ 

  - ผู้ดูแลด าเนินการปิดระบบเพ่ือป้องกันความเสียหาย 

  - หากเครื่องส ารองไฟฟ้ามีปัญหา แจ้งผู้บังคับบัญชา เพ่ือด าเนินการแก้ไขปัญหาที่เกิดขึ น หรือจัดหาเครื่องส ารองไฟฟ้าทดแทน 

กรณีอุปกรณ์จัดเก็บข้อมูลเสียหาย 

  

  

ผู้ด
ูแล

ระ
บบ

เค
รือ

ข่า
ย 

START UPS มีปัญหา 
แจ้ง ผอ. ศูนย์

สารสนเทศทราบ 

ปิดระบบ
สารสนเทศ เพื่อ
ป้องกันความ

เสียหาย 

STOP 

 ด าเนินการจัดส่งซ่อม UPS  

ที่ช ารุดเสียหาย หรือจัดหาเพื่อทดแทน 

ผู้ส
 าร

วจ
ตร

วจ
สอ

บ 

รา
ยก

าร
ทรั

พย
์สิน

 

A 

A 

ใกล้ครบ 3 ชม. 
และไฟฟ้ายังไม่ปกติ 

ใช ่

ไม่ใช่ 



    4.2 สถานการณ์ฉุกเฉินที่เกิดจากภัยต่างๆ 

          4.2.1 กรณีไฟไหม้ 

  - หากเกิดไฟไหม้ขณะปฏิบัติงานอยู่ ให้ผู้ปฏิบัติงานรีบเคลื่อนย้ายออกภายนอกตัวอาคาร ให้ผู้ที่สามารถใช้เครื่องดับเพลิงได้ ใช้เครื่องดับเพลิงที่ติดตั งอยู่  
ท าการดับไฟ 

  - หากไม่สามารถควบคุมไฟได้ ผู้ดูแลระบบต้องรีบเคลื่อนย้ายออกภายนอกตัวอาคาร ผู้ติดต่อประสานงานโทรแจ้งอาคารและสถานที่ และยานพาหนะ
ทันที ที่เบอร์034 696 118 ต่อ 103 

  - หากเกิดไฟไหม้ขณะที่ไม่มีผู้ปฏิบัติงาน แล้วปรากฏว่าอุปกรณ์ต่างๆช ารุดเสียหาย ให้รีบด าเนินการจัดซ่อมหรือจัดหาอุปกรณ์ต่างๆมาเพ่ือให้ การ
ปฏิบัติงานด าเนินต่อไหได้ และออกแบบติดตั งระบบตรวจจับไฟ และดับไฟอัตโนมัติ 

  - อบรมวิธีการใช้งานเครื่องดับเพลิงและการหนีไฟให้กับผู้ปฏิบัติงานอย่างสม่ าเสมอ อย่างน้อยปีละ 2 ครั ง 

 

 

  



แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีไฟไหม้ (ขณะมีผู้ปฏิบัติงานอยู่) 

กรณีไฟไหม้ (ขณะมีผู้ปฏิบัติงานอยู่) 

  

  

  

 

  

ผู้ด
ูแล

ระ
บบ

เค
รือ

ข่า
ย 

START เคลื่อนย้ายออก 
ภายนอกตัวอาคาร 

ใช้เครื่องดับเพลิง
ในการดับไฟ 

เคลื่อนย้ายอุปกรณ์
จัดเก็บข้อมูลส ารอง 

ออกภายนอกอาคาร 

STOP 

 โทร 199 , 191 แจ้งอาคารและสถานที่ 
และโทร. 034 696 115 แจ้งเหตุดับเพลิง 

องค์การบริหารส่วนต าบลท่ากระดาน 
  

ผูป้
ระ

สา
นง

าน
 

หน
่วย

งา
นอ

ื่น 

A 

A ดับไฟ
ได้ 

ผูป้
ฏิบ

ัติง
าน

 

ส ารวจความเสียหาย 
ของอุปกรณ์ 

แจ้งผู้อ านวยการโรงพยาบาล 
และเทคโนโลยีสารสนเทศ 

ดับไม่ได้ 

ดับได้ 



แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีไฟไหม้ (ขณะไม่มีผู้ปฏิบัติงานอยู่) 

 

กรณีไฟไหม้ (ขณะไม่มีผู้ปฏิบัติงานอยู่) 

  

  

 

 

ผู้ด
ูแล

ระ
บบ

เค
รือ

ข่า
ย 

START 
ส ารวจความช ารุด

เสียหายของอุปกรณ์ 
จัดหาอุปกรณ์เพื่อให ้

สามารถด าเนินก 
 
 

ารได้ชั่วคราว   

STOP 

ด าเนินการจัดซ่อมอุปกรณ์ 

ที่ช ารุดเสียหาย 
  ผูป้

ระ
สา

นง
าน

 

หน
่วย

งา
นอ

ื่น 

A 

A ช ารุด เสียหาย
ได้ 

แจ้งผู้อ านวยการโรงพยาบาล 
และเทคโนโลยีสารสนเทศ 

ไม่เสียหาย 

เสียหาย 



          4.2.2 กรณนี  าท่วม 

  - ผู้ดูแลระบบปิดระบบและท าการเคลื่อนย้ายอุปกรณ์ต่างๆที่ยังสามารถใช้งานได้ไปติดตั ง ณ ชั น 2 อาคารโรงพยาบาล 

  - ผู้ดูแลระบบน าข้อมูลส ารองที่ได้จัดเก็บไว้มากู้คืน ในส่วนที่เกิดความเสียหาย 

  - ผู้ตรวจสอบรายการทรัพย์สิน ส ารวจความช ารุด เสียหาย จัดส่งซ่อมหรือจัดหาเพื่อให้สามารถด าเนินการได้ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีน้ าท่วม 

กรณีไฟไหม้ (ขณะไม่มีผู้ปฏิบัติงานอยู่) 

   

  

ผู้ด
ูแล

ระ
บบ

เค
รือ

ข่า
ย 

START 
ปิดระบบสารสนเทศ 

เครื่องแม่ข่าย และอุปกรณ์ 
ตรวจสอบความเสียหาย 

ความพร้อมใช้งาน 
 
 

ารได้ชั่วคราว   

STOP 

ด าเนนิการจัดซ่อมอุปกรณ์ 

ที่ช ารุดเสียหาย 
  

ผูป้
ระ

สา
นง

าน
 

หน
่วย

งา
นอ

ื่น 

ช ารุด เสียหาย
ได้ 

น าข้อมูลส ารองมากู้คืน หรือ
จัดหาอุปกรณ์มาทดแทน 
ในส่วนที่เกิดความเสียหาย 

ไม่พร้อมใช้
งาน 

พร้อมใช้
งาน 

เคลื่อนย้ายอุปกรณ์ที่
สามารถใช้งานได้ไปยัง 

ชั น 2 อาคารโรงพยาบาล 

เปิดระบบสารสนเทศเพื่อให้ 
สามารถด าเนินการได ้



          4.2.2 กรณแีผ่นดินไหว 

  - ให้ผู้ปฏิบัติงานรีบเคลื่อนย้ายออกนอกตัวอาคาร 

  - ผู้ดูแลระบบน าข้อมูลส ารองเคลื่อนย้ายไปด้วย หากสามารถท าได้ 

  - เมื่อสถานการณ์สงบ ตรวจสอบความช ารุด เสียหาย และด าเนินการแก้ไขเพ่ือให้ระบบสามารถด าเนินการต่อไปได้ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีแผ่นดินไหว 

กรณีไฟไหม้ (ขณะมีผู้ปฏิบัติงานอยู่) 

  
 
 
 

  

  

ผู้ด
ูแล

ระ
บบ

เค
รือ

ข่า
ย 

START 
เคลื่อนย้ายออก 

ภายนอกตัวอาคาร 

เคลื่อนย้ายอุปกรณ์ 
จัดเก็บข้อมูลส ารอง 
ออกภายนอกอาคาร 
(หากสามารถท าได้) 

เคลื่อนย้ายอุปกรณ์
จัดเก็บข้อมูลส ารอง 

ออกภายนอกอาคาร 

STOP 

เมื่อเหตุการณ์สงบ ส ารวจความเสียหาย
ของอุปกรณ์ และด าเนินการจัดซ่อม 

และจัดหาอุปกรณ์ทดแทน 
  

ผูป้
ระ

สา
นง

าน
 

หน
่วย

งา
นอ

ื่น 

ช ารุดเสียหาย 

ผูป้
ฏิบ

ัติง
าน

 

ส ารวจความเสียหาย 
ความพร้อมใช้งาน 

แจ้งผู้อ านวยการโรงพยาบาล 
และเทคโนโลยีสารสนเทศ 

ไม่พร้อมใช้งาน พร้อมใช้งาน 



4.3 สถานการณ์ฉุกเฉินที่เกิดจากความไม่สงบเรียบร้อยในบ้านเมือง 

          4.3.1 กรณเีกิดสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง เช่น การก่อการร้าย การชุมนุมประท้วง 

  - กรณีที่ไม่สามารถเข้ามาปฏิบัติงานได้ ผู้ดูแลระบบ Remote เข้ามาเพ่ือตรวจสอบการท างานของระบบ หากพบว่าระบบไม่สามารถด าเนินการได้
ตามปกติ แจ้งผู้อ านวยการโรงพยาบาลและเทคโนโลยีสารสนเทศ 

  - หลังเหตุการณ์ความไม่สงบ ให้ผู้ดูแลระบบและผู้ตรวจสอบรายการทรัพย์สิน ตรวจสอบความช ารุด เสียหายซึ่งอาจได้รับจากเหตุการณ์ดังกล่าว หากพบ
ความช ารุดเสียหาย ให้ด าเนินการติดต่อบริษัทที่รับผิดชอบดูแลบ ารุงรักษา 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีเกิดสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง 

กรณีเกิดสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง 

  

  

 

ผูด้
แูล
ระ
บบ

เค
รอื
ขา่
ย 

START 
Remote เข้ามายังเครือข่าย เพื่อ
ตรวจสอบการท างานของระบบ 

STOP 

แจ้งผู้อ านวยการโรงพยาบาล
และเทคโนโลยีสารสนเทศ 

ด าเนินการติดต่อบริษัท
ที่รับผิดชอบบ ารุงดูแล 

ด าเนินการจัดส่งซ่อม 

อุปกรณ์ที่ช ารุดเสียหาย 

ผู้ส
 าร

วจ
ตร

วจ
สอ

บ 

รา
ยก

าร
ทร

ัพย
์สิน

 

ระบบไมส่ามารถใช้
งานได้ตามปกติ 

พบความช ารุดเสียหาย 



4.4 สถานการณ์ฉุกเฉินที่เกิดจากบุคคล 

          4.4.1 กรณโีจรกรรม 

  - ผู้ปฏิบัติงานแจ้งผู้บังคับบัญชาให้ทราบโดยด่วน 

  - ส ารวจตรวจสอบรายการทรัพย์สินที่สูญหาย 

  - ผู้ดูแลระบบรีบด าเนินการจัดหาอุปกรณ์เพ่ือติดตั งทดแทนอุปกรณ์เดิม และน าข้อมูลที่ได้ส ารองไว้กู้คืน ให้ผู้ปฏิบัติงานสามารถใช้ระบบ งานต่างๆได้
โดยเร็ว 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีโจรกรรม 

กรณีโจรกรรม 

  

  

ผูด้
แูล
ระ
บบ

เค
รอื
ขา่
ย 

START แจ้งผู้บังคับบัญชาทราบ 

STOP 

น าข้อมูลที่ส ารองไว้มากู้คืน 

แจ้งให้ผู้ปฏิบัติงาน 

ที่เกี่ยวขอ้งทราบ 
 

ผู้ส
 าร

วจ
ตร

วจ
สอ

บ 

รา
ยก

าร
ทร

ัพย
์สนิ

 

น าอุปกรณ์ส ารอง 

มาเปลี่ยนใหม ่
 

ทดสอบความสมบูรณ์ 

ของข้อมูล 

ส ารวจตรวจสอบรายการ 

ทรัพย์สินที่สูญหาย 

 



          4.4.2 กรณผีู้ปฏิบัติงานไม่สามารถปฏิบัติงานได้ 

  - แจ้งผู้บังคับบัญชาทราบ 

  - ปฏิบัติตามคู่มือการด าเนินการหากมีการจัดท าไว้ หรือติดตี่อประสานงานกับบุคคลอื่นเพ่ือให้สามารถปฏิบัติงานแทนได้ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีผู้ปฏิบัติงานไม่สามารถปฏิบัติงานได้ 

กรณีผู้ปฏิบัติงานไม่สามารถปฏิบัติงานได้ 

  

 

 

 

 

ผูด้
แูล
ระ
บบ

เค
รอื
ขา่
ย 

START แจ้งผู้บังคับบัญชาทราบ 

STOP 

ติดต่อประสานงาน 

กับบุคคลอื่นเพื่อให้สามารถ
ปฏิบัติงานแทนได ้

 

ปฏิบัติตามคู่มือเพื่อให้
สามารถด าเนินการได ้

คู่มือการปฏิบัติงาน 



5. การกู้คืนระบบกลับสู่สภาพปกติ (Disaster Recovery Plan) 

 การกู้คืนระบบเครื่องแม่ข่ายและอุปกรณ์กระจายสัญญาณ (System Recovery) โดยปกติระบบ
เครื่องแม่ข่ายและอุปกรณ์กระจายสัญญาณ จะต้องอยู่ในสภาพพร้อมใช้งานรองรับการให้บริการกับเครื่องลูก
ข่ายต่างๆ ได้ตลอด 24 ชั่วโมง หากไม่สามารถให้บริการได้จ าเป็นต้องกู้ระบบคืน ให้เร็วที่สุดหรือเท่าที่จะ
ด าเนินการได้ ซึ่งแผนการนี เป็นวิธีการที่ท าให้ระบบการท างานของเครื่องคอมพิวเตอร์ และข้อมูลกลับสู่สภาพ
เดิม เมื่อระบบเสียหายหรือหยุดท างานโดยด าเนินการดังนี  

 1) จัดหาอุปกรณ์ชิ นส่วนใหม่เพ่ือทดแทน 

 2) เปลี่ยนอุปกรณ์ชิ นส่วนที่เสียหาย 

 3) ซ่อมบ ารุงวัสดุอุปกรณ์ที่เสียหายให้เสร็จ 

 4) ขอยืมอุปกรณ์คอมพิวเตอร์จากหน่วยงานอื่นมาใช้ชั่วคราว 

 5) น า BACKUP TAPE / CD-ROM / HARDDISK ที่ได้ส ารองข้อมูลไว้น ากลับมา Restore โดยใช้ทีม
กู้ระบบร่วมกันก็ระบบกลับมาโดยเร็ว 

 6) ตรวจสอบระบบปฏิบัติการ ระบบฐานข้อมูล ตรวจสอบความถูกต้องของข้อมูลและระบบอ่ืนๆ ที่
เกี่ยวข้อง 

 จากภัยพิบัติดังกล่าวไม่เฉพาะทาง Hardware เช่น ไฟไหม้น  าท่วม แผ่นดินไหว การก่อวินาศกรรม แต่
ยังรวมถึงการถูกเจาะระบบหรือไวรัสคอมพิวเตอร์ ซึ่งอาจมีผลกระทบต่อระบบเทคโนโลยีสารสนเทศหน่วยงาน
จึงมีแผนจัดท าการแผนส ารองแหล่งข้อมูลที่ไซต์ส ารอง เพ่ือเตรียมการบริการด้านเทคโนโลยีสารสนเทศให้มี
ความต่อเนื่องอยู่เสมอ โดยแบ่งไซต์ ได้ 3 ไซต์ คือ 

 1. Hot Site เป็นไซต์ท่ีมีอุปกรณ์และซอฟต์แวร์เหมือนไซต์หลัก มีความพร้อมใช้งานท าให้เวลาในการ
กู้คืนระบบน้อยแต่จะมีต้นทุนการจัดท าที่สูง 

 2. Warm Site เป็นไซต์ที่คล้ายกับ Hot Site แต่อาจจะมีอุปกรณ์ไม่ครบท าให้ความพร้อมใช้งานต่ า
กว่า Hot Site ใช้ระยะเวลาในการกู้คืนมากกว่า แต่ต้นทุนราคาการจัดท าน้อยกว่า Hot Site 

 3. Cold Site เป็นไซต์ท่ีมีแต่สถานที่ ไม่มีอุปกรณ์ทั ง Hardware และ Software ในการกู้คืน มีต้นทุน
การจัดท าต่ า แต่ระยะเวลาในการกู้คืนนาน 

 

6. การก าหนดผู้รับผิดชอบ 

 หน้าที่ความรับผิดชอบของผู้ที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศเป็น ดังนี  

 1. รับผิดชอบในการก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษาตลอดจน ติดตาม ก ากับ ดูแล ควบคุม
ตรวจสอบ เจ้าหน้าที่ผู้ดูแลรับผิดชอบการปฏิบัติงานได้แก่ 



  1.1 ผู้อ านวยการ โรงพยาบาลท่ากระดาน 

  1.2 นักจัดการงานทั่วไป โรงพยาบาลท่ากระดาน 

 2. รับผิดชอบการปฏิบัติงาน ดูแลระบบ ดูแลห้องแม่ข่าย ได้แก่ 

  2.1 นาง กัญจนพร ศรีเพ็ชร นักวิชาการคอมพิวเตอร์ 

  2.2 นางสาวฤทัยชนก อัจจิมากาญจน์ เจ้าพนักงานเครื่องคอมพิวเตอร์ 

 

 แผนการรองรับสถานการณ์ฉุกเฉินฉบับนี  ได้ผ่านการพิจารณาจากคณะกรรมการโรงพยาบาลท่า
กระดาน เพ่ือให้เจ้าหน้าที่ใช้เป็นแนวทางในการด าเนินการรับมือกับสถานการณ์ฉุกเฉินที่อาจเกิดขึ นกับระบบ
เทคโนโลยีสารสนเทศ 

 

 

       (นายพิสุทธิ์ จรุงเรืองทรัพย์) 

           นายแพทย์ช านาญการ ปฏิบัติหน้าที่ 

           ผู้อ านวยการโรงพยาบาลท่ากระดาน 

  

 

 



การด าเนินการบริหารจัดการความเสี่ยง ทีมสารสนเทศโรงพยาบาลท่ากระดาน ปีงบประมาณ 2565 

ประเภทความเสี่ยง แนวทางการควบคุม 
ปีงบ 2565 

มาตรการควบคุม 
Q1 Q2 Q3 Q4 

1.ความเสี่ยงจาก การเกิดไฟไหม้ 
น ้าท่วม แผ่นดินไหว อาคารถล่ม 

ตรวจสอบความพร้อมใช้ของอุปกรณ์ดับเพลิง  
 

  1.ตรวจสอบอุปกรณ์ดับเพลิงถังสีเขียวชนิดฮาโลตรอน ให้เกจ์ความดันพร้อมใช้ 
ติดตั งไว้หน้าห้องศูนย์คอมพิวเตอร์ 
2.ติดตั งเบรกเกอร์ในการตัดไฟฟ้าของระบบ เมื่อไฟฟ้าเกิน รั่ว หรือขัดข้อง 

จัดท้าแผนในการ เคลื่อนย้ายอุปกรณ์ 
ตามล้าดับความส้าคัญ 

   
 

1.ทบทวนล้าดับความส้าคัญ ในการเคลื่อนย้าย 
2.จัดระบบให้ง่ายต่อการเคลื่อนย้าย สามารถถอดสายสัญญาณต่างๆได้อย่าง 
สะดวกรวดเร็ว 

จัดท้าแผนรับสถานการ เพ่ือให้สามารถ 
ด้าเนินการได้อย่างต่อเนื่อง  

  
 

1.ตรวจสอบส้ารวจเส้นทางสม่้าเสมอ และจัดท้าเส้นทางส้ารอง 
2.ทบทวนกระบวนการ หาวิทยาการและแนวทางใหม่ๆ 

2. ความเสี่ยงจากผู้ใช้งาน
สารสนเทศขาดความระมัดระวัง
และ  การตระหนักถึงความส้าคัญ
ของความปลอดภัยด้านเทคโนโลยี
สารสนเทศ 

ฝึกอบรม เผยแพร่ และประชาสัมพันธ์ เรื่อง 
ความมั่งคงปลอดภัยเทคโนโลยีสารสนเทศ    

 
1.จัดท้าเอกสารประชาสัมพันธ์ ความมั่งคงปลอดภัยเทคโนโลยีสารสนเทศ แจกให้ 
ทุกหน่วยงานได้รับทราบ 

ก้ากับดูแลการ ปฏิบัติตามแนว ปฏิบัติด้าน 
การรักษาความมั่งคงปลอดภัย ด้าน
เทคโนโลยี สารสนเทศอย่างเคร่งครัด  

  
 

1.การออกระเบียบมาตรฐานการเข้าถึง การใช้ข้อมูล การรักษาความลับ ของการ
ใช้ เทคโนโลยีสารสนเทศ ตามระเบียบหรือ พรบ.กฎหมายที่ก้าหนด 
2.การก้าหนดการเข้าถึงข้อมูลสารสนเทศท่ีจ้าเป็น 

3. ความเสี่ยงจาก กระแสไฟฟ้าขัดข้อง  
ไฟฟ้าดับ แรงดันไฟฟ้าไม่คงที 

แจ้งด้าเนินการปรับปรุงของระบบไฟฟ้า 
ส้ารองอัตโนมัติ 

   
 

1.เมื่อเครื่อง SERVER ปิดลงโดยเครื่องส้ารองไฟฟ้าของโรงพยาบาลไม่ท้างาน แจ้ง 
บริหารด้าเนินการ 

ตรวจสอบความพร้อมของระบบส้ารองไฟฟ้า 
 

  
 

1.วางแผนจัดซื อ จัดหาเครื่องส้ารองไฟฟ้าให้พอเพียงพ้อมใช้ 
2.ระบบบ้ารุงรักษาเครื่องส้ารองไฟฟ้า บันทึกอายุการใช้งานและความคุ้มค่า 

 



ประเภทความเสี่ยง แนวทางการควบคุม 
ปีงบ 2565 

มาตรการควบคุม 
Q1 Q2 Q3 Q4 

4.ความเสี่ยงจากการ การถูกบุกรุก 
โดยผู้ไม่ประสงค์ดี 

ตรวจสอบการตั งค่า ของ Firewall, PS อย่าง 
สม่้าเสมอ     1.ศึกษา ตั งค่า ตรวจสอบการท างานของระบบ fire wall สม่้าเสมอ 

2.อัพเดทการตั งค่าตามความจ้าเป็น 

บริหารจัดการระบบ ตรวจสอบการบุก
รุก เครือข่ายและติดตามเพ่ือปรับปรุง
อย่าง สม่้าเสมอ 

    1.ศึกษาเทคโนโลยี การปรับปรุง ความเหมาะสมของอุปกรณ์ fire wall  
2.ตรวจสอบการบุกรุก และหาทางป้องกันอย่างสม่้าเสมอ 

จัดท้าแผนจัดซื อ Firewall ทดแทน 
 

   1.จัดซื อตามความเหมาะสม คุ้มค่าตามอายุการใช้งาน 

อัพเดท Firmware content ของระบบ 
Firewall    1.อัพเดทเฟิร์มแวร์ของระบบ Firewall ให้ทันสมัยอยู่เสมอ 

5.ความเสี่ยงจากการ เชื่อมต่อ
เครือข่าย อินเทอร์เน็ตล้มเหลว หรือไม่
สามารถใช้ งานได้ 

 ส้ารวจและจัดหาระบบ เครือข่าย 
อินเทอร์เน็ตส้ารองเพ่ือเป็นช่องทางให้ระบบ
อินเทอร์เน็ต ใช้ งานได้อย่างต่อเนื่อง 

    
1.จัดท้าระบบ Internet ส้ารอง ด้วยวิธี Load balance 
2.ตรวจสอบการอัพเดทแพ็กเกจอินเตอร์เน็ต เพ่ือให้องค์กรใช้ได้อย่างคุ้มค่า 
3.กรณีอินเตอร์เน็ตขัดข้องทั ง 2 เส้น จ้าเป็นต้องยอมรับความเสี่ยง 

 ตรวจสอบการเชื่อมต่อเครือข่ายอินเทอร์เน็ต     1.สร้างมาตรฐาน ตรวจสอบการเชื่อมต่อ ความเร็ว ของอินเตอร์เน็ตอยู่เสมอ 

6. ความเสี่ยงด้านภัยหรือสถานการณ์ 
ฉุกเฉินร้ายแรงมากท่ีสุด 

จัดท้าแผนขั นตอนการอนุมัติ การติดตั ง 
เพ่ือให้สามารถด้าเนินการได้อย่างต่อเนื่อง 

    1.จัดท้าแผนจัดซื อไปอย่างสม่้าเสมอ เพ่ือสามารถจัดหาได้อย่างทันเวลา 
2.จัดท้าระบบส้ารองอุปกรณ์อย่างเพียงพอ เหมาะสม 

 จัดท้าคูม่ือแผนบริหารความต่อเนื่อง 
(BCP)และแผนกู้คืนระบบ DRP 

    1.จัดท้าคู่มือ และสามารถเรียกใช้ได้ทันที 

 



ประเภทความเสี่ยง แนวทางการควบคุม 
ปีงบ 2565 

มาตรการควบคุม 
Q1 Q2 Q3 Q4 

7.ความเสี่ยงจากการไม่ได้รับ
งบประมาณในการบ้ารุงรักษาระบบ
สารสนเทศ และระบบคอมพิวเตอร์
อย่างต่อเนื่องและเพียงพอ 

มีการส้ารวจและ รวบรวมความต้องการ อย่างต่อเนื่อง 
เพ่ือการจัดท้างบประมาณใน แต่ละปี 

 
   

1.รวบรวมความต้องการ จัดท้าแผนล่วงหน้าในการพิจารณา
ตามล้าดับความส้าคัญ 
2.ชี แจงแนวทางการจัดซื อ อธิบายการไม่อนุมัติแก่เจ้าหน้าที่และ
วางแผนการ ด้าเนินงานในคราวถัดไป 

มีการหารือ ชี แจ้งและท้าความเข้าใจกับ ผู้บังคับบัญชา
ในเรื่องงบประมาณท่ีต้องการใช้อย่างชัดเจน 

  
  

1.มีการวางแผนจัดซื อ ปรึกษาท้าความเขา้ใจ สรุปการจัดซื อและ
ทิศทางที่จะเป็นไป 
2.ออกแบบแผนงานให้สอดคล้องกับนโยบายของผู้บังคับบัญชา 

8. ความเสี่ยงระบบเทคโนโลยีอาจท้า
ให้ เกิดความบกพร่องในการดูแล
ผู้ป่วย 

เมื่อพบเหตุอุบัติการณ์ให้รายงานทุกครั ง    
 

1.บันทึกอุบัติการณ์ ไว้เป็นข้อมูลปรับปรุง พัฒนา ของฝ่าย
สารสนเทศ 

ควบคุม ติดตาม ดูแล โดยคณะกรรการความ เสี่ยงรพ.ท่า
กระดาน 

   
 

1.ติดตามข้อมูล เก็บประวัติและสถิติ ไว้ปรับปรุงแก้ไข ทุกๆปี 
2.เมื่อมีเหตุระดับรุนแรงให้วางแผนแก้ไขทันที 

9. ความเสี่ยงด้านการการเปิดเผย
ข้อมูลผู้ป่วย 

จัดท้าแผนโครงการกระตุ้นผู้ใช้งานให้ ตระหนักในความ
เสี่ยงของการเปิดเผยข้อมูล หรือแชร์ข้อมูลในสื่อสังคม 
ออนไลน์ ทุกชนิด 

   
 

1.จัดท้าสื่อ กระตุ้นเตือน ให้ตระหนักในความเสี่ยงของการเปิดเผย
ข้อมูล หรือแชร์ข้อมูลในสื่อสังคม ออนไลน์ทุกปี 

ปรับปรุงระเบียบปฏิบัติในการรักษาความ มั่นคงปลอดภัย 
ด้านสารสนเทศของ รพ. 

   
 

1.ปรับปรุงระเบียบปฏิบัติในการรักษาความม่ันคงปลอดภัย ด้าน
สารสนเทศทุกปี 2.ศึกษาระเบียบต่างๆอยู่เสมอ เพ่ือสร้างมาตรฐาน
ตามหลักสากล 

ประกาศใช้นโยบายเรื่องระเบียบปฏิบัติใน การปฏิบัติการ
ส่งข้อมูลผู้ป่วยทางโปรแกรม LINE 

    1.จัดท้านโยบายเรื่องระเบียบปฏิบัติในการปฏิบัติการส่งข้อมูลผู้ป่วย
ทางด้านต่างๆ และประกาศใช้ในโรงพยาบาล 

เพ่ิมกระบวนการให้ผู้ป่วยยินยอมให้เปิดเผย ข้อมูลเพ่ือการ
วินิจฉัยและรักษาในช่องทาง ต่าง ๆ (*ผู้ป่วยในใช้
แบบฟอร์ม Informed Consent,ผู้ป่วยนอกใช้ตรายาง) 

    1.ประชุมหาข้อตกลง ในการออกแบบฟอร์มให้ผู้รับบริการยินยอม
เปิดเผยข้อมูล 



 


