
การประเมินและให้คะแนนความเสี่ยงของระบบสารสนเทศ โรงพยาบาลท่ากระดาน 

ปัจจัยเสี่ยง รายละเอียดความสูญเสีย 
โอกาสที่
จะเกิด 

ผลกระทบ 
การด าเนินการ 

จัดการความเสี่ยง 
1. เครื่องแม่ข่ายช ารุด / ล้มเหลว - ท าให้ระบบสารสนเทศ / ระบบส าคัญท างาน

ได้ช้า หรือท าไม่ได้ 
3 4 

- จัดท าแผนบ ารุงรักษาเครื่องและอุปกรณ์พ่วง
ต่อ ปีละ 1 ครั้ง 
- มีระบบส ารองข้อมูลเพื่อให้สามารถใช้งาน
ทดแทนชั่วคราว 

2. โปรแกรม HOSXP ขัดข้อง - Server ช ารุด 
- HDD เต็ม 
- RAM ไม่เพียงพอ 
- Load SQL สูง 
- ไฟฟ้าขัดข้อง 
- ไฟไหม้ห้อง Server  
- จากการบุกรุกระบบโดยผู้ไม่หวังดี 
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- ติดตั้งเครื่องแม่ข่ายส ารองที่ส ารองข้อมูล
แบบReal time และใช้ได้จริงทันทีเม่ือแม่ข่าย
หยุดท างาน 
- จัดท าแผนกู้คืนข้อมูลเครื่องแม่ข่ายและซ้อม
แผน 
- ติดป้ายห้ามสูบบุหรี่รอบห้อง ห้ามน าวัสดุติด
ไฟง่ายเข้าใกล้เครื่องแม่ข่าย 
 

3. ข้อมูลส าคัญท่ีเป็นความลับรั่วไหล ถูก
เปิดเผย หรือเผยแพร่ 

- ท าให้ประชาชนไม่มั่นใจในคุณภาพข้อมูลของ
โรงพยาบาลท่ากระดาน / ขาดความเชื่อมั่น 
ความปลอดภัยของข้อมูล 
- ท าให้ตกเป็นข่าวในประเทศ / ต่างประเทศ 
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- มีระบบบันทึกการเข้าใช้งานภายในห้องแม่
ข่าย 
- มีการจ ากัดสิทธิ์การเข้าถึงข้อมูล โดยก าหนด
ผ่าน บัญชีชื่อผู้ใช้งาน (Username) และ
รหัสผ่าน (Password) ที่มีระดับความสามารถ
เข้าถึงข้อมูลที่ต่างกัน 

 



ปัจจัยเสี่ยง รายละเอียดความสูญเสีย 
โอกาสที่
จะเกิด 

ผลกระทบ 
การด าเนินการ 

จัดการความเสี่ยง 
4. ความเสี่ยงจากกระแสไฟฟ้าขัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้าไม่คงท่ี 

- เครื่องคอมพิวเตอร์และอุปกรณ์อาจได้รับความ
เสียหายจากแรงดันไฟฟ้าที่ไม่คงท่ี หรือเมื่อ
กระแสไฟฟ้าขัดข้อง ท าให้เครื่องแม่ข่าย
คอมพิวเตอร์ ถูกปิดไปโดยไม่สมบูรณ์ อาจท าให้
ข้อมูลสารสนเทศบางส่วนเกิดการสูญหาย และ
การให้บริการบางประเภทไม่สามารถเปิดใช้งาน
ได้โดยอัตโนมัติ 
 

3 9 

- จัดหาเครื่องและอุปกรณ์ส ารองเพ่ือให้
สามารถใช้ทดแทนชั่วคราว เพ่ือสามารถ
ปฏิบัติงานได้ 

5. ระบบให้บริการอินเตอร์เน็ต ล้มเหลว - ท าให้โรงพยาบาลท่ากระดาน ไม่สามรถ
ให้บริการผ่านทางอินเตอร์เน็ต 
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- จัดท าแผนโรงพยาบาลใช้คู่สายอินเตอร์เน็ต 
สองค่าย 

 

 

 

 

 

 

 

 



ระดับการประเมินความเสี่ยงด้านระบบเทคโนโลยสีารสนเทศ โรงพยาบาลท่ากระดาน 

ระดับคะแนนความเสี่ยง ระดับความเสี่ยง ค าอธิบาย 

1 – 3 ต่ า (Low) 
ระดับท่ียอมรับได้ โดยไม่ต้องควบคุมความเสี่ยง 
ไม่ต้องมีการจัดการเพ่ิมเติม 

4 – 9 ปานกลาง (Medium) 
ระดับท่ีพอยอมรับได้ แต่ต้องมีการควบคุมเพ่ือป้องกันไม่ให้ความเสี่ยง
เคลื่อนย้ายไปยังระดับที่ยอมรับไม่ได้ 

10 – 16 สูง (High) 
ระดับท่ีไม่สามารถยอมรับได้โดยต้องจัดการความเสี่ยง เพ่ือให้อยู่ในระดับ
ที่ยอมรับได้ต่อไป 

17 - 25 สูงมาก (Very High) 
ระดับท่ีไม่สามารถยอมรับได้จ าเป็นต้องเร่งจัดการควบคุมให้อยู่ในระดับที่
ยอมรับได้ทันที 

 


