


Security Overview 

ลูกค้าเป็นเจ้าของข้อมูลทั้งหมด ข้อมูลจะถูกใช้เมื่อโปรแกรม

เก็บข้อมูลของ Dygistech ทํางาน เราจะไม่ใช้ข้อมูลและแชร์

ให้บุคคลภายนอกเด็ดขาด จะมีการเรียกดูข้อมูลผ่าน Malin1 

Platform เท่านั้น

ใครเปน็เจ้าของข้อมูล?

ปัจจุบันเราเก็บไว้ที่ Google Cloud Data Center “asia-east1” 

ที่ประเทศสิงคโปร์

เก็บข้อมูลไว้ที่ไหน?



การเรียกดูข้อมูลบนอุปกรณ์ของลูกค้า
• การนําข้อมูลมาแสดงผล ส่งด้วย HTTPS 

(รูปแบบการสื่อสารอย่างปลอดภัยบนอินเตอร์เน็ต)

• ข้อมูลเพ่ิมเติม อยู่นส่วนของ GCP Security

ข้อมูลท่ีอยู่บน Cloud ปลอดภัยไหม?
• ข้อมูลที่ถูกเก็บเข้า Cloud ถูกเข้ารหัสด้วยวิธีการ 256-bit 

Advanced Encryption Standard ก่อนที่จะเก็บเข้าฮาร์ดดิส

ของ Google data center ซึ่งทําให้บุคคลที่ได้ข้อมูลไปอย่างไม่

ถูกต้อง ไม่สามารถอ่านข้อมูลได้

• ข้อมูลเพ่ิมเติม อยู่นส่วนของ GCP Security

เรารักษาความปลอดภัยข้อมูลของคุณอย่างไร? 
How Do We Secure Your Production Data?



How Do We Secure Your Production Data?

1.  การส่งข้อมูลจาก Mercury อ้างอิง Standard IoT Core

2.  Mercury แต่ละตัวจะมีรหัสผ่านเฉพาะตัว ซึ่งจะอยู่ในรูปแบบของ 

JSON Web Tokens (JWTs) ส่งผลใหใ้นกรณีที่ Mercury ถูก

โจรกรรม แฮกเกอร์จะแฮกได้เพียงเครื่องเดียว ไม่สามารถแฮกทั้งระบบ

ได้ และ JWTs มีอายุการใช้งานที่จํากัด ซึ่งจะต้องสร้าง JWTs ใหม่เมื่อ

หมดอายุการใช้งาน

Mercury ส่งข้อมูลไป Cloud ปลอดภัยไหม?
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ภาพรวมความปลอดภัยของ Malin1 Platform

• ระบบ Malin1 Platform ของเราถูกออกแบบ มาโดยใช้เครื่องมือมาตรฐานของ GCP (Google Cloud Platform)

• ดังนั้นระบบความปลอดภัยมาตรฐานของ GCP จะถูกนํามาใช้เช่นเดียวันในระบบ Malin1 Platform เช่น มาตรฐานการเข้ารหัส

ข้อมูล เป็นต้น

• มาตรฐานความปลอดภัยของ GCP อยู่ในส่วนของ ความปลอดภัยของ GCP.

• ระบบของเรากําลังดําเนินการใช้คุณลักษณะด้านความปลอดภัยเพ่ิมเติม ซึ่งให้บริการโดย GCP โดยมีรายละเอียดดังต่อไปนี้.

 Google Cloud Armor:
 ได้รับประโยชน์จากการปอ้งกนั DDoS (Distributed Denial of Service) และ WAF (Web Application Firewall) ในระดับ Google

 ตรวจจบัและลดการโจมตีต่อภาระงาน Cloud Load Balancing

 กลไกท่ีใช้ Adaptive Protection ML เพ่ือช่วยตรวจจับและบล็อกการโจมตี Layer 7 DDoS

 ลดความเส่ียง 10 อันดับแรกของ OWASP และช่วยปกปอ้งปรมิาณงานในองค์กรหรอืในระบบคลาวด์

 การจดัการบอทเพ่ือหยุดการฉอ้โกงท่ีปลายทางผ่านการผสานรวมแบบเนทีฟกับ reCAPTCHA Enterprise

 reCAPTCHA Enterprise: 
 คุณสามารถปกปอ้งเว็บไซต์ของคุณจากการโจมตีทางเว็บท่ัวไป เช่น การยดัขอ้มูลรับรอง การครอบครองบัญชี และการขดูขอ้มูล และช่วย

ปอ้งกันการแสวงหาผลประโยชน์ท่ีมีค่าใช้จ่ายสูงจากผูป้ระสงค์รา้ยท่ีเปน็มนุษย์และผู้ท่ีทํางานอัตโนมัติ



ภาพรวมความปลอดภัยของ Malin1 Platform {ต่อ}

 API Gateway:
 คุณสามารถสรา้งระบบรกัษาความปลอดภัย และตรวจสอบ API สําหรับแบ็กเอนด์แบบไรเ้ซริฟ์เวอรข์อง Google Cloud รวมถึง Cloud 

Functions, Cloud Run และ App Engine API Gateway ท่ีสร้างขึ้นบน Envoy เพ่ือเพ่ิมประสิทธิภาพ ,ความสามารถในการปรบัขนาด 

และอิสระยิง่ขึ้น

 มีกลไกในตัวของ API Gateway รวมถึงการรบัรองความถูกต้องและการตรวจสอบความถูกต้องของคีย ์ช่วยปกปอ้งบรกิารท่ีเผยแพร่

ทางออนไลน์ มองเห็น API ของคุณผ่านบรกิารตรวจสอบ แจ้งเตือน บันทึก และติดตาม

 Security Command Center: 
 ช่วยให้สามารถมองเห็นและควบคุมจากส่วนกลาง

 ช่วยให้สามารถค้นพบ การกาํหนดค่าท่ีผิดพลาดและช่องโหว่

 รายงานและรกัษาการปฏิบัติตาม

 ตรวจจับภัยคุกคามที่กําหนดเปา้หมายเนื้อหา Google Cloud ของคุณ



แผนงานด้านความปลอดภยัของระบบ Malin1 Platform

ตรวจสอบและปรับปรุงมาตรฐานความปลอดภัย:
 ติดต่อผู้เชี่ยวชาญดา้นความปลอดภัยบนคลาวด์ท่ีผ่านการรบัรองภายในประเทศ เพ่ือรับรองแพลตฟอรม์ของเราให้ตรงตามมาตรฐานความปลอดภัย

ท่ีท่ัวโลกล้วนยอมรับ  เช่น ISO, OWASP

OWASP Top Ten: เปน็เอกสารการรบัรองมาตรฐานสําหรบันักพัฒนาและความปลอดภัยของเว็บแอปพลิเคชัน แสดงถึงความเห็นพ้องต้องกันใน

วงกว้างเกี่ยวกบั

ความเส่ียงด้านความปลอดภัยที่สําคัญท่ีสุดสําหรับเว็บแอปพลิเคชัน

 มุ่งเน้นท่ีจะพัฒนาแพลตฟอร์มและแอปพลิเคชันของเราให้ผ่านข้อกาํหนด 10 อันดับแรกของ OWASP และได้รับใบรบัรอง

 มีตรวจสอบมาตรฐานความปลอดภัยทุกๆ 1 ถึง 2 ปต่ีอครั้ง

 ใช้เครื่องมือรักษาความปลอดภัย GCP ท่ีแนะนําเพ่ิมเติมกับแพลตฟอร์มของเรา เพ่ือปรับปรงุการรกัษาความปลอดภัยให้ทันสมัย 

 ตั้งทีมสนับสนุนและตอบสนองเหตุการณ์ผิดปกติ รวมถึงวางนโยบายการรบัมือต่อเหตุการณ์ผดิปกติ

 ทําการตรวจสอบ Penetration Test.

 จัดทํา ISO/IEC 29110 Systems and Software Engineering Standards and Guides for Very Small Entities (VSEs).

 จัดทํา ISO/IEC 27001 is an information security standard created by the International Organization for Standardization 

(ISO),    which provides a framework and guidelines for establishing, implementing and managing an information 

security management system (ISMS).



ความปลอดภัยระหว่าง Mercury-ไปยงั-GCP (การรับรองความถูกต้อง)
แผนภาพสรุปการรับรองความถูกต้องใน Cloud IoT Core โดยใช้ MQTT:

1. Mercury เตรียม JSON Web Token (JWT) ตามท่ีอธิบายไว้ใน การใช้ JSON Web 

Token JWT ลงนามด้วยคีย์ส่วนตัวจากขัน้ตอนการตรวจสอบสิทธิ์.

2. เม่ือเชื่อมต่อกับ MQTT Bridge อุปกรณจ์ะแสดง JWT เปน็รหัสผ่านในการ CONNECT

3. MQTT bridge ทําการตรวจสอบ JWT ด้วย public key ของ Mercury ตัวน้ันๆ ท่ีได้

ลงทะเบียนไว้กับระบบ

4. MQTT bridge ยอมรับการเชื่อมต่อจาก Mercury

5. MQTT bridge ตัดการเชื่อมต่อเม่ือ JWT น้ันหมดอายุ



Malin1 Platform Authentication
• แผนผังขั้นตอนการรับรองความถูกต้อง

Front-end Web

Malin1 Platform

Firebase 
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Cloud Firestore Rules Cloud Firestore Data

Request Authentication (user, password)

Return Authenticated Info (UID, Access Token,…)

Request to Query Data(UID)

Return Data(If UID match the rule)

Firestore
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Request



Firebase MFA Method
•เรานําวิธีน้ีมาใช้ในการยันยืนตัวตนหลายปจัจยั ในแพลตฟอร์ม Malin1

•การลงชื่อเข้าใช้ของผู้ใช้งาน จะดําเนินการโดยใช้การยนืยนั SMS แบบสองปจัจัย โดยมีรายละเอียดดังต่อไปน้ี

การลงชื่อเข้าใช้งานแบบการยืนยันแบบสองปัจจัย:
•เมื่อลงชื่อผู้ใช้ด้วยปจัจัยแรกแล้ว, จากนั้นจะตรวจจับหาความผิดพลาดที่จําเปน็ในการรับรองความถูกต้อง/การยืนยันแบบหลายปจัจัย. ข้อผิดพลาดนี้จะมา

พร้อมตัวแก้ไข, คําใบ้ สู่การลงทะเบียนในปจัจัยที่สอง, และชุดฐานข้อมูลที่พิสูจน์ได้ว่าผู้ใช้งานผ่านการตรวจสอบสิทธิ์การยืนยันตัวตนในปจัจัยแรกสําเร็จแล้ว

•หากผู้ใช้งานละทะเบียนรูปแบบปจัจัยที่สองไว้หลากหลายรูปแบบ จะมีการถามผู้ใช้งานว่าจะเลือกตัวใด

•เริ่มการตรวจสอบ reCAPTCHA Verifier ตามที่ปรากฏในส่วนก่อนหน้านี้ ข้ามขั้นตอนนี้หากตัว reCAPTCHA Verifier ได้กําหนดไว้ล่วงหน้าแล้ว

•เริ่มการตรวจสอบ PhoneInfoOptions ด้วยหมายเลขมือถือของผู้ใช้งานและชุดขั้นตอนหลายปจัจัยเหล่านี้ จะมาพร้อมตัวแก้ไขความผิดพลาดที่จําเปน็ใน

การรับรองความถูกต้อง/การยืนยันแบบหลายปจัจัย

•ส่งข้อความยืนยันไปยังโทรศัพท์ของผู้ใช้งาน

•หากคําขอล้มเหลว จะรีเซ็ต reCAPTCHA ใหม่ หลังจากนั้นจะกลับไปขั้นตอนก่อนหน้าซํ้า เพ่ือให้ผู้ใช้ลองอีกครั้ง

•เมื่อส่งรหัส SMS ไปแล้ว จะมีการถามผู้ใช้งานในการยืนยันรหัส

•เริ่มการตรวจสอบ MultiFactorAssertion ด้วย PhoneAuthCredential

•เรียกตัว resolver.resolveSignIn() เพ่ือยืนยันความถูกต้องให้สมบูรณ์ จากนั้น คุณสามารถเข้าถึงผลลัพธ์การลงชื่อเข้าใช้ดั้งเดิมได้ ซึ่งรวมถึงข้อมูล

โดยทั่วไปของผู้ให้บริการที่ระบุไว้ และข้อมูลรับรองการตรวจสอบสิทธิ์

Malin1 Platform แผนการดําเนินงาน ในการยืนยันตัวตนหลายปัจจัย



การยืนยันความถูกต้องของ Firebase
การยืนยันความถูกต้องทาํงานอย่างไร ?

• ขั้นแรก รับข้อมูลรับรองท่ีมีการยนืยันการตรวจสอบสิทธิ์จากผูใ้ช้ก่อนเพ่ือให้ผู้ใช้ลงชื่อเข้าใช้ในแอปของเรา:

• ข้อมูลรับรองสามารถใช้เปน็อีเมลแอดเดรสและรหัสผา่นของผู้ใช้งานได้

• ข้อมูลรับรองสามารถใช้เปน็ OAuth token จากผู้ให้บรกิารส่วนตัวได้

• จากน้ันส่งข้อมูลรับรองเหล่าน้ีไปยัง Firebase Authentication SDK. บริการของแบคเอนด์จะนําข้อมูลเหล่านั้นมาตรวจสอบ และส่งกลับมายังไคลเอ็นท์

• หลังจากเข้าสู่ระบบเสรจ็ส้ินแล้ว

• เราสามารถเข้าถงึแหล่งข้อมูลท่ีจัดเก็บไว้ในผลิตภัณฑ์ Firebase อ่ืนๆ ของผู้ใช้

• เราสามารถเข้าถงึขอ้มูลโดยท่ัวไปในโปรไฟล์ของผู้ใช้ได้

• เราสามารถใช้โทเคนท่ีมีการตรวจสอบสิทธิ์แล้ว เพ่ือยืนยันตัวตนของผูใ้ช้ในบริการแบคเอนด์ของเราเอง

• ผู้ใช้ท่ีผ่านการรบัรองความถกูต้องแล้ว สามารถอ่านและเขยีนข้อมูลไปยัง Firebase Real-time Database และ Cloud Storage

• เราสามารถควบคุมการเขา้ถงึของผูใ้ช้ท่ีผ่านการรบัรองความถูกต้องแล้วได้ โดยการปรบัปรงุแกไ้ข Firebase Database Rules and Storage 
Security Rules.



การยืนยันความถูกต้องของ Firebase
วงจรชีวิตของผู้ใช้งาน

ผู้รับการยืนยันความถูกต้องจะได้รับแจ้งเตือน ดังสถานการณ์ต่อไปนี้

•เมื่อส่วนของออบเจ็คในการยืนยันจะเสร็จสิ้นในข้ันตอนแรก, และผู้ใช้ได้ลงชื่อเข้าสู่ระบบในขั้นก่อนหน้าเรียบร้อยแล้ว หรือถูก

เปลี่ยนเส้นทางจากผู้ให้บริการในการลงชื่อเข้าใช้โดยเฉพาะ

•เมื่อผู้ใช้งานลงช่ือเข้าใช้ระบบ

•เมื่อผู้ใช้งานลงช่ือออกจากระบบ

•เมื่อการเข้าถึงโทเคนของผู้ที่ใช้งานอยู่นั้นถูกรีเฟรชใหม่:

• การเข้าถึงโทเคนหมดอายุ

• ผู้ใช้งานทําการเปลี่ยนรหัสผ่าน

• ผู้ใช้งานยืนยันตัวตนใหม่อีกครั้ง



ความปลอดภัยระหว่าง Mercury-ไปยัง-GCP (มาตรฐานความปลอดภัย)
Cloud IoT Core ใช้การตรวจสอบสิทธิด้วยลายเซ็นดิจิทัล สนับสนุนทั้งโทเคนที่ลงช่ือด้วย RSA และ Elliptic Curve โดย

รองรับอัลกอริทมึเฉพาะต่อไปนี้:

• อัลกอริทึม RSA เป็นที่นิยมใช้และได้รับการสนับสนุนอย่างกว้างขวางจากไลบรารีทั่วไป อย่างไรก็ตาม คีย์และลายเซ็นที่สร้างขึ้น

อาจมีขนาดค่อนข้างใหญ่ (โดยทั่วไปจะเรียงตามลําดับตั้งแต่หนึ่งถึงสองกิโลไบต์) นอกจากนี้ RSA ยังสามารถใช้ทรัพยากร

จํานวนมาก (ทั้งในแง่ของความยาวของคีย์และ CPU) ซึ่งอาจส่งผลต่ออุปกรณ์ที่มีทรัพยากรจํากัด.

• อัลกอริทึม Elliptic Curve ได้รับการสนับสนุนอย่างดี แต่ไม่ได้ใช้กันอย่างแพร่หลายเท่า RSA หากต้องการใช้ Elliptic Curve 

หาไลบรารีค่อนข้างยา อย่างไรก็ตาม คีย์และลายเซ็นที่สร้างขึ้นนั้นมีขนาดเล็กกว่าที่สร้างโดย RSA อย่างมาก ซึ่งมีประโยชน์

สําหรับอุปกรณ์ที่มีทรัพยากรจํากัด

• JWT RS256 (RSASSA-PKCS1-v1_5 using SHA-256 RFC 7518 sec 3.3) Dygistech เราใช้อัลกอริทึมนี้

• JWT ES256 (ECDSA using P-256 and SHA-256 RFC 7518 sec 3.4), defined in OpenSSL as the prime256v1 

curve



ความปลอดภัยของ GCP (การเข้ารหัสข้อมูลที่จัดเก็บไว้)
เพ่ือปกป้องกันข้อมูลของลูกค้าจากผู้โจมตี  GCP เข้ารหัสเนื้อหาของลูกค้า Google ทั้งหมดที่ไม่มีการเคลื่อนไหว โดยที่คุณไม่

ต้องดําเนินการใดๆ โดยใช้กลไกการเข้ารหัสอย่างน้อยหนึ่งอย่าง:

• Encryption at rest เป็นการเข้ารหัสที่ใช้เพ่ือช่วยปกป้องข้อมูลที่จัดเก็บไว้ในดิสก์ (รวมถึงไดรฟโ์ซลิดสเทต) หรือสื่อสํารอง

ข้อมูล ข้อมูลทั้งหมดที่จัดเก็บโดย Google จะถูกเข้ารหัสที่เลเยอร์การจัดเก็บโดยใช้อัลกอริทึมมาตรฐานการเข้ารหัสขั้นสูง 

(AES) หรือ AES-256 เราใช้ไลบรารีการเข้ารหัสทั่วไป Tink ซึ่งรวมถึงโมดูลที่ผ่านการตรวจสอบ FIPS 140-2 ของเรา (ชื่อ 

BoringCrypto) เพ่ือใช้การเข้ารหัสอย่างสมํ่าเสมอทั่วทั้ง Google Cloud.

• Encryption at rest ช่วยปกป้องข้อมูลอย่างไร: ช่วยให้มั่นใจได้ว่าหากข้อมูลตกไปอยู่ในมือของผู้โจมตี ผู้โจมตีจะไม่สามารถ

อ่านข้อมูลได้หากไม่มีการเข้าถึงคีย์การเข้ารหัส แม้ว่าผู้โจมตีจะได้รับอุปกรณ์เก็บข้อมูลที่มีข้อมูลลูกค้า แต่ก็ไม่สามารถเข้าใจหรือ

ถอดรหัสได้.



ความปลอดภัยของ GCP (การเข้ารหัสข้อมูลที่จัดเก็บไว้) {ต่อ}
• Layers of encryption: แผนภาพต่อไปนี้แสดงการเข้ารหัสหลายช้ันที่ใช้โดยทั่วไปเพ่ือปกป้องข้อมูลผู้ใช้ในศูนย์

ข้อมูลการผลิตของ Google



ความปลอดภัยของ GCP (การเข้ารหัสข้อมูลที่จัดเก็บไว้) {ต่อ}
• การเขา้รหสัท่ีชั้นฮารด์แวรแ์ละโครงสรา้งพ้ืนฐาน : ระบบจัดเกบ็ขอ้มูลทั้งหมดของ Google ใช้สถาปตัยกรรมการเข้ารหัสท่ีคล้ายคลึงกนั แม้ว่า

รายละเอียดการใช้งานจะแตกต่างกันไปในแต่ละระบบ ข้อมูลถูกแบ่งออกเปน็ไฟล์ย่อยสําหรบัการจดัเกบ็ แต่ละ chunk อาจมีขนาดได้ถงึหลาย

กิกะไบต์ แต่ละ chunk ถูกเข้ารหัสที่ระดับพ้ืนท่ีจัดเก็บดว้ยคียก์ารเขา้รหัส ข้อมูลแต่ละ chunk (DEK): สองอันจะไม่มี DEK เหมือนกัน แม้ว่าจะ

เปน็ของลูกค้าคนเดียวกันหรือจดัเกบ็ไว้ในเครื่องเดียวกนัก็ตาม (กลุ่มข้อมูลใน Datastore, App Engine และ Pub/Sub อาจประกอบด้วย

ข้อมูลของลูกค้าหลายราย

• หากมีการอัปเดตขอ้มูลบางส่วน ข้อมูลน้ันจะถูกเขา้รหัสด้วยคียใ์หม่ แทนท่ีจะใช้คีย์ท่ีมีอยู่ซํ้า การแบ่งพารติ์ชันขอ้มูลแต่ละส่วนโดยใชคี้ยท่ี์แตกต่าง

กันจะจํากดัความเส่ียงท่ีคีย์เข้ารหัสขอ้มูลอาจถกูบุกรกุเฉพาะกลุ่มข้อมูลนั้นGoogle เข้ารหัสขอ้มูลก่อนที่จะเขยีนลงในระบบจัดเกบ็ฐานข้อมูลหรือ

ดิสก์ฮารด์แวร ์การเข้ารหัสมีอยูใ่นระบบจดัเก็บขอ้มูลทั้งหมดของเรา แทนท่ีจะเพ่ิมเข้ามาในภายหลัง

• แต่ละก้อนขอ้มูลมีตัวระบุท่ีไม่ซํ้ากัน รายการควบคุมการเข้าถงึ (ACL) ช่วยให้แน่ใจว่าแต่ละอันสามารถถอดรหัสไดโ้ดยบรกิารของ Google ท่ี

ทํางานด้วยบทบาทท่ีได้รับอนุญาตเท่าน้ัน ซึ่งจะได้รบัสิทธิ์การเขา้ถงึ ณ เวลาน้ันเท่าน้ัน การจาํกดัการเข้าถงึน้ีช่วยปอ้งกนัการเข้าถงึข้อมูลโดย

ไม่ได้รับอนุญาต เพ่ิมความปลอดภัยและความเปน็ส่วนตัวของข้อมูล

• แต่ละ chunk ถูกแจกจ่ายในระบบจัดเกบ็ขอ้มูลของเราและจําลองแบบในรูปแบบเขา้รหัสสําหรบัการสํารองข้อมูลและการกูคื้นจากภัยพิบัติ



ความปลอดภัยของ GCP (การเข้ารหัสข้อมูลที่จัดเก็บไว้) {ต่อ}
• ไดอะแกรมต่อไปนี้แสดงวิธีการอัปโหลดข้อมูลไปยังโครงสร้างพ้ืนฐานของ GCP จากนั้นจึงแบ่งออกเป็นส่วนๆ ที่เข้ารหัสเพ่ือ

จัดเก็บ : 

• All data at the storage level is encrypted by DEKs, which use AES-256 by default.



ความปลอดภัยของ GCP (การเข้ารหัสข้อมูลในระหว่างการส่งผ่านข้อมลู)
• Encryption in transit: ปกป้องข้อมูลของคุณหากการสื่อสารถูกดักฟงัในขณะที่ข้อมูลเคลื่อนย้ายระหว่างไซต์ของคุณกับผู้

ให้บริการระบบคลาวด์หรือระหว่างสองบริการ การป้องกันนี้ทําได้โดยการเข้ารหัสข้อมูลก่อนส่ง รับรองความถูกต้องของ

ปลายทาง และเมื่อมาถึง ถอดรหัสและตรวจสอบว่าข้อมูลไม่ได้ถูกแก้ไข ตัวอย่างเช่น มักใช้ Transport Layer Security 

(TLS) เพ่ือเข้ารหัสข้อมูลระหว่างการส่งเพ่ือความปลอดภัยในการขนส่ง และ Secure/Multipurpose Internet Mail 

Extensions (S/MIME) มักใช้สําหรับการเข้ารหัสข้อความอีเมล

• ปกป้องข้อมูลของคุณหลังจากสร้างการเชื่อมต่อและรับรองความถูกต้องจากผู้โจมตี:

 ขจัดความจําเป็นในการ trust เลเยอร์ล่างของเครือข่าย ซึ่งให้บริการโดย third parties ทั่วไป

 ลดพ้ืนที่เสี่ยงต่อการโจมตีที่อาจเกิดขึ้น

 ป้องกันไม่ให้ผู้โจมตีเข้าถึงข้อมูลหากมีการดักฟงัการสื่อสาร



• Encryption in Transit by Default: Google ใช้วิธีการเข้ารหัสหลายวิธี ทั้งค่าเร่ิมต้นและผู้ใช้กําหนดค่าได้ สําหรับข้อมูลที่

อยู่ระหว่างการส่ง ประเภทของการเข้ารหัสที่ใช้ขึ้นอยู่กับเลเยอร์ OSI ประเภทของบริการ และส่วนประกอบทางกายภาพของ

โครงสร้างพ้ืนฐาน รูปภาพด้านล่างแสดงการป้องกันทางเลือกและการป้องกันเริ่มต้นของ Google Cloud สําหรับเลเยอร์ 3, 

4 และ 7

การป้องกันตามค่าเร่ิมต้นและตัวเลือกทีเ่ลเยอร์ 3 และ 4 ท่ัวท้ัง Google Cloud การป้องกันตามค่าเร่ิมต้นและตัวเลือกทีเ่ลเยอร์ 7 ท่ัวท้ัง Google Cloud

ความปลอดภัยของ GCP (การเข้ารหัสข้อมูลในระหว่างการส่งผ่านข้อมลู){ต่อ}



• ผู้ใช้ในการเข้ารหัสส่วนFront End ของ Google : HTTPS ให้ความปลอดภัยโดยใช้การเชื่อมต่อ TLS ซึ่งรับประกันความ

ถูกต้อง ความสมบูรณ์ และความเป็นส่วนตัวของคําขอและการตอบกลับ ในการรับคําขอ HTTPS ผู้รับต้องการคู่คีย์สาธารณะ

และส่วนตัวและใบรับรอง X.509 สําหรับการตรวจสอบความถูกต้องของเซิร์ฟเวอร์จากผู้ออกใบรับรอง (CA) คู่คีย์และ

ใบรับรองช่วยปกป้องคําขอของผู้ใช้ที่เลเยอร์แอปพลิเคชัน (เลเยอร์ 7) โดยพิสูจน์ว่าผู้รับเป็นเจ้าของชื่อโดเมนที่ต้องการร้อง

ขอ ส่วนย่อยต่อไปนี้กล่าวถึงส่วนประกอบของผู้ใช้ในการเข้ารหัส GFE ได้แก่ TLS, BoringSSL และผู้ออกใบรับรองของ 

Google จําได้ว่าไม่ใช่เส้นทางของลูกค้าทั้งหมดที่จะผ่าน GFE; โดยเฉพาะอย่างยิ่ง GFE ใช้สําหรับการรับส่งข้อมูลจากผู้ใช้ไปยัง

บริการ Google Cloud และจากผู้ใช้ไปยังแอปพลิเคชันของลูกค้าที่โฮสต์บน Google Cloud ที่ใช้ Google Cloud Load 

Balancing

• Transport Layer Security (TLS) : เมื่อผู้ใช้ส่งคําขอไปยังบริการ Google Cloud เราจะรักษาความปลอดภัยของข้อมูล

ระหว่างการส่ง ให้การพิสูจน์ตัวตน ความสมบูรณ์ และการเข้ารหัส โดยใช้ HTTPS พร้อมใบรับรองจากผู้ออกใบรับรองบนเว็บ 

(สาธารณะ) ข้อมูลใดๆ ที่ผู้ใช้ส่งไปยัง GFE จะได้รับการเข้ารหัสระหว่างการขนส่งด้วย Transport Layer Security (TLS) 

หรือ QUIC GFEพิจารณาเลือกโปรโตคอลการเข้ารหัสเฉพาะกับไคลเอ็นต์โดยขึ้นอยู่กับว่าไคลเอ็นต์สามารถรองรับอะไรได้บ้าง 

GFE เลือกโปรโตคอลการเข้ารหัสที่ทันสมัยกว่านี้เมื่อเป็นไปได้

ความปลอดภัยของ GCP (การเข้ารหัสข้อมูลในระหว่างการส่งผ่านข้อมลู){ต่อ}



ความปลอดภัยของ GCP (ความปลอดภัยของการรับส่งข้อมูลในชั้น Application)

• Application-Level Security and ALTS : แอปพลิเคชันจํานวนมาก ตั้งแต่เว็บเบราว์เซอร์ไปจนถึง VPN อาศัยโปรโตคอล

การสื่อสารที่ปลอดภัย เช่น TLS (Transport Layer Security) และ IPSec เพ่ือปกป้องข้อมูลระหว่างการขนส่ง3 ที่ Google 

เราใช้ ALTS ซึ่งเป็นระบบการตรวจสอบความถูกต้องร่วมกันและการเข้ารหัสการขนส่งที่ทํางานที่ช้ันแอปพลิเคชัน เพ่ือปกป้อง

การสื่อสารของ RPC การใช้การรักษาความปลอดภัยระดับแอปพลิเคชันทําให้แอปพลเิคชันสามารถ remote peer identity 

ได้ ซึ่งสามารถใช้เพ่ือปรับใช้นโยบายการให้สิทธิ์แบบละเอียด



ความปลอดภัยของ GCP (การจัดเก็บและสําเนาข้อมูล)
• Google Cloud ได้รับการออกแบบมาเพ่ือให้มี low latency พร้อมใช้งานสูง ปรับขนาดได้ และโซลูชันท่ีทนทาน การสําเนาข้อมูลมีความสําคัญ

ต่อการบรรลุเปา้หมายด้านประสิทธิภาพท่ีสําคัญเหล่าน้ี สําเนาข้อมูลลูกค้าท่ีซํ้าซ้อนสามารถจดัเก็บได้ท้ังใน local และระดับภูมิภาค และแม้แต่ท่ัว

โลก ท้ังน้ีขึ้นอยู่กับการกาํหนดค่าของคุณและความต้องการของโครงการของลูกค้า

• การดําเนินการกบัขอ้มูลใน Google Cloud อาจทําซํ้าพรอ้มกันในศูนย์ข้อมูลหลายแห่ง เพ่ือให้ข้อมูลลูกค้ามีความพร้อมใช้งานสูง เม่ือการ

เปล่ียนแปลงท่ีส่งผลกระทบต่อประสิทธิภาพเกิดขึน้ในสภาพแวดล้อมของฮารด์แวร ์ซอฟต์แวร ์หรือเครือขา่ย ข้อมูลลูกค้าจะถกูยา้ยจากระบบหรอื

ส่ิงอํานวยความสะดวกหน่ึงไปยังอีกระบบหน่ึงโดยอัตโนมัติ ท้ังน้ีขึ้นอยู่กับการต้ังค่าการกาํหนดค่าของลูกค้า เพ่ือให้โครงการของลูกค้าดําเนินการ

ตามขนาดอย่างต่อเน่ืองและไม่หยุดชะงัก

• ท่ีระดับการจดัเกบ็จรงิ ข้อมูลลูกค้าจะถกูจดัเกบ็ไว้เฉยๆ ในระบบสองประเภท: ระบบจัดเกบ็ขอ้มูลที่ใช้งานอยู่และระบบจัดเก็บขอ้มูลสํารอง

 Active storage systems เปน็อาร์เรย์จาํนวนมากของดิสกแ์ละไดรฟท่ี์ใช้ในการเขียนขอ้มูลใหม่ ตลอดจนจัดเก็บและดึงข้อมูลในสําเนาท่ี

ทําซํ้าหลายชุด ระบบจัดเก็บขอ้มูลท่ีใช้งานได้รับการปรบัให้เหมาะสมเพ่ือดําเนินการอ่าน / เขียนแบบสดบนข้อมูลลูกค้าด้วยความเรว็และขนาด.

 Google’s backup storage systems จัดเก็บสําเนาของระบบท่ีใช้งานอยู่ของ Google แบบเต็มและที่เพ่ิมขึ้นตามระยะเวลาที่กําหนด เพ่ือ

ช่วย Google กู้คืนข้อมูลและระบบในกรณีที่เกิดไฟดับหรอืภัยพิบัติรา้ยแรง ระบบสํารองขอ้มูลได้รับการออกแบบมาให้รับสแนปชอตเปน็ระยะๆ 

ของระบบ Google ซึ่งแตกต่างจากระบบท่ีใช้งานอยู่ และสําเนาข้อมูลสํารองจะถกูยกเลิกหลังจากช่วงเวลาท่ีจํากัดเม่ือมีการสรา้งสําเนาข้อมูล

สํารองใหม่



ความปลอดภัยของ GCP (การลบข้อมูลบน Google Cloud)
ภาพรวมของกระบวนการท่ีปลอดภัยซึง่เกิดขึน้เม่ือคุณลบข้อมูลลูกค้าที่จัดเก็บไว้ใน Google Cloud การดูแลให้มีการลบข้อมูลลูกค้าอยา่งปลอดภัย

เม่ือส้ินสุดวงจรชีวิตเปน็ลักษณะพ้ืนฐานของการทํางานกับขอ้มูลบนแพลตฟอรม์คอมพิวเตอรใ์ดๆ

• Data Deletion Pipeline:
 Stage 1 - Deletion request: การลบข้อมูลลูกค้าเริม่ต้นเมื่อลูกค้าเริ่มคําขอลบ

 Resource Deletion: สามารถลบได้หลายวิธจีาก Cloud Console หรือผ่าน API

 Project Deletion: การลบ Project จะทําหน้าที่เปน็คําขอลบจํานวนมากสําหรับทรัพยากรทั้งหมดที่เชื่อมโยงกับหมายเลข Project ท่ีเกี่ยวข้อง

 Account Deletion: เม่ือคุณลบบัญชี Google จะเปน็การลบ Project Google Cloud ทั้งหมดท่ีคุณเปน็เจ้าของแต่เพียงผู้เดียว.

 Stage 2 - Soft Deletion: การลบอยา่งนุ่มนวลเปน็จุดตามธรรมชาติของกระบวนการเพ่ือให้มีระยะเวลาชั่วคราวภายในและระยะเวลากูคื้นส้ัน ๆ 

เพ่ือให้แน่ใจว่ามีเวลากู้คืนข้อมูลใด ๆ ท่ีถูกทําเครื่องหมายให้ลบโดยอุบัติเหตุหรอืขอ้ผดิพลาด เม่ือบัญชี Google ถูกปดิ Google Cloud อาจ

กําหนดระยะเวลาการกูคื้นภายในสูงสุด 30 วัน ขึ้นอยู่กบักจิกรรมในบัญชีที่ผ่านมา.

 Stage 3 - Logical Deletion from Active Systems : หลังจากที่ข้อมูลถูกทําเครื่องหมายให้ลบและระยะเวลากูคื้นใดๆ หมดลง ข้อมูลจะถกูลบ

ออกจากระบบพ้ืนที่เก็บข้อมูลที่ใช้งานอยู่และสํารองของ Google ตามลําดับ ในระบบท่ีใช้งานอยู่ ข้อมูลจะถกูลบในสองวิธี.

 ในผลิตภัณฑ์ระบบคลาวด์ท้ังหมดภายใต้ Compute, Storage & Databases และ Big Data ยกเว้น Google Cloud Storage สําเนาของ

ข้อมูลท่ีถูกลบจะถกูทําเครื่องหมายเปน็ที่เก็บข้อมูลที่มีอยู่และเขยีนทับเมื่อเวลาผ่านไป

 ใน Google Cloud Storage ข้อมูลลูกค้าจะถกูลบผา่นการลบด้วยการเข้ารหัส



ความปลอดภัยของ GCP (การลบข้อมูลบน Google Cloud) {ต่อ}
• Data Deletion Pipeline:
 Stage 4 - Expiration from Backup Systems: เช่นเดียวกับการลบออกจากระบบท่ีใช้งานอยู่ของ Google ข้อมูลท่ีถูกลบจะถกูลบ

ออกจากระบบสํารองโดยใช้ท้ังการเขียนทับและเทคนิคการเข้ารหัส เมื่อเลิกใช้การสํารองข้อมูล ระบบจะทําเครือ่งหมายเปน็พ้ืนที่ว่างและ

เขียนทับเมื่อมีการสํารองขอ้มูลรายวนั / รายสัปดาห์ / รายเดือนใหม่



• Deletion Timeline: Google Cloud จะลบข้อมูลลูกค้าภายในระยะเวลาสูงสุดประมาณหกเดือน (180 วัน).

 Stage 2 - เม่ือส่งคําขอให้ลบแล้ว โดยท่ัวไปข้อมูลจะถกูทําเครื่องหมายให้ลบทันที และเปา้หมายของเราคือดําเนินการตามขัน้ตอนนี้

ภายในระยะเวลาสูงสุด 24 ชั่วโมง หลังจากข้อมูลถูกทําเครือ่งหมายเพ่ือลบ อาจใช้ระยะเวลาการกูคื้นภายในสูงสุด 30 วัน ขึ้นอยู่กบั

บริการหรอืคําขอลบ

 Stage 3 - เวลาท่ีต้องใช้ในการดําเนินการรวบรวมขยะและทําการลบแบบลอจคัิลออกจากระบบท่ีใช้งานอยู่ กระบวนการเหล่าน้ีอาจ

เกิดขึ้นทันทีหลังจากได้รับคําขอให้ลบ ท้ังน้ีขึ้นอยู่กับระดับของการจาํลองขอ้มูลและระยะเวลาของรอบการรวบรวมขยะท่ีกําลังดําเนินอยู่ 

จากคําขอลบ โดยท่ัวไปจะใช้เวลาประมาณสองเดือนในการลบข้อมูลจากระบบท่ีใช้งานอยู่ ซึ่งโดยปกติแล้วจะใช้เวลาเพียงพอในการทําให้

รอบการรวบรวมขยะหลักสองรอบเสรจ็สมบูรณ์ และตรวจสอบให้แน่ใจว่าการลบเชิงตรรกะเสรจ็สมบูรณ์

 Stage 4 - รอบการสํารองขอ้มูลของ Google ได้รับการออกแบบมาให้ข้อมูลท่ีถูกลบภายในข้อมูลสํารองของศูนย์ขอ้มูลหมดอายุ

ภายในหกเดือนของคําขอลบ การลบอาจเกดิขึน้เร็วกว่าน้ันขึ้นอยูก่บัระดับของการจําลองข้อมูลและระยะเวลาของรอบการสํารองข้อมูล

อย่างต่อเน่ืองของ Google

ความปลอดภัยของ GCP (การลบข้อมูลบน Google Cloud) {ต่อ}



ความปลอดภัยของ GCP (กระบวนการตอบสนองเหตกุารณ์ผิดปกติข้อมลู)
ภาคผนวกการประมวลผลขอ้มูลบนคลาวด์กําหนดเหตุการณข์อ้มูลว่าเปน็ "การละเมิดความปลอดภัยของ Google ท่ีนําไปสู่การทําลายโดยไม่ต้ังใจ

หรือไม่ชอบด้วยกฎหมาย การสูญหาย การเปล่ียนแปลง การเปดิเผยโดยไม่ได้รบัอนุญาต หรือการเขา้ถงึขอ้มูลลูกค้าในระบบท่ีจัดการโดยหรอื

ควบคุมโดย Google"

• Data incident response: โปรแกรมตอบสนองเหตุการณ์ของ Google 

ได้รับการจดัการโดยทีมผู้เชี่ยวชาญในการเผชิญเหตุในหน้าที่เฉพาะต่างๆ เพ่ือให้

แน่ใจว่าการตอบสนองแต่ละครัง้ได้รบัการปรบัให้เหมาะกับความท้าทายท่ีนําเสนอ

โดยเหตุการณ์แต่ละเหตุการณ์ ทีมเผชิญเหตุมืออาชีพสามารถรวมผู้เชี่ยวชาญ

จากทีมต่อไปน้ีได้ ท้ังน้ีขึ้นอยู่กับลักษณะของเหตุการณ์ :
 การจัดการเหตุการณ์บนคลาวด์

 วิศวกรรมผลิตภัณฑ์

 วิศวกรรมความน่าเช่ือถือของไซต์

 ความปลอดภัยและความเป็นส่วนตัวบนคลาวด์

 นิติดิจิทัล

 การสืบสวนท่ัวโลก

 การตรวจจับสัญญาณ

 คําแนะนําด้านความปลอดภัย ความเป็นส่วนตัว และผลิตภัณฑ์

 ความไว้วางใจและความปลอดภัย

 เทคโนโลยีต่อต้านการละเมิด

 ฝ่ายดูแลลูกคา้ระบบคลาวด์



• Data incident response process: ทุกเหตุการณ์ของขอ้มูลมีเอกลักษณเ์ฉพาะตัว และเปา้หมายของกระบวนการตอบสนองเหตุการณ์ขอ้มูลคือการ

ปกปอ้งข้อมูลลูกค้า คืนค่าบริการปกติให้เร็วท่ีสุดเท่าท่ีจะเปน็ไปได้ และเปน็ไปตามข้อกําหนดการปฏิบัติตามกฎระเบียบและสัญญา ตารางต่อไปน้ีอธิบาย

ขั้นตอนหลักในโปรแกรมตอบสนองเหตุการณ์ของ Google.

Incident step Goal Description
Identification Detection กระบวนการแบบอัตโนมัติและแบบแมนนวลจะตรวจจับช่องโหว่และเหตุการณ์ที่อาจเกิดขึ้น

Reporting กระบวนการแบบอัตโนมัติและแบบแมนนวลจะรายงานปญัหาไปยังทีมตอบสนองเหตุการณ์

Coordination Triage กิจกรรมต่อไปนี้เกิดขึ้น:
- เจ้าหน้าที่ตอบกลับเมื่อโทรประเมินลักษณะของรายงานเหตุการณ์
- เจ้าหน้าที่ตอบกลับเมื่อโทรประเมินความรุนแรงของเหตุการณ์
- การตอบสนองการโทรมอบหมายผู้บัญชาการเหตุการณ์

Response team 
engagement

กิจกรรมต่อไปนี้เกิดขึ้น:
- ผู้บัญชาการเหตุการณ์เสร็จสิ้นการประเมินข้อเท็จจริงที่ทราบ
- ผู้บัญชาการเหตุการณ์กําหนดผู้นําจากทีมที่เกี่ยวข้องและจัดตั้งทีมตอบโต้เหตุการณ์
- ทีมตอบสนองเหตุการณ์ประเมินเหตุการณ์และความพยายามในการเผชิญเหตุ

Resolution Investigation กิจกรรมต่อไปนี้เกิดขึ้น:
- ทีมเผชิญเหตุรวบรวมข้อเท็จจริงที่สําคัญเกี่ยวกับเหตุการณ์
- มีการรวมทรัพยากรเพ่ิมเติมตามความจําเปน็เพ่ือให้มีการแก้ไขที่เหมาะสม

Containment and recovery หัวหน้าฝา่ยปฏิบัติการดําเนินการตามขั้นตอนต่อไปนี้ทันท:ี
- จํากัด ความเสียหายอย่างต่อเนื่อง
- แก้ไขปญัหาพ้ืนฐาน
- กู้คืนระบบและบริการที่ได้รับผลกระทบกลับสู่การทํางานปกติ

Communication กิจกรรมต่อไปนี้เกิดขึ้น:
- ข้อเท็จจริงที่สําคัญได้รับการประเมินเพ่ือพิจารณาว่าการแจ้งเตือนนั้นเหมาะสมหรือไม่
- การสื่อสารนําไปสู่การพัฒนาแผนการสื่อสารกับลูกค้าเปา้หมายที่เหมาะสม

Closure Lessons learned กิจกรรมต่อไปนี้เกิดขึ้น:
- ทีมตอบสนองเหตุการณ์ย้อนหลังเหตุการณ์และความพยายามในการเผชิญเหตุ
- การบัญชาการเหตุการณ์กําหนดเจ้าของสําหรับการปรับปรุงระยะยาว

Continuous improvement Program development มีการบํารุงรักษาทีม การฝกึอบรม กระบวนการ ทรัพยากร และเคร่ืองมือที่จําเปน็
Prevention ทีมงานปรับปรุงโปรแกรมการตอบสนองเหตุการณ์ตามบทเรียนที่ได้รับ

ความปลอดภัยของ GCP (กระบวนการตอบสนองเหตกุารณ์ผิดปกติข้อมลู){ตอ่}



ปลอดภัยในการควบคุมเดสก์ท็อประยะไกล (TeamViewer)
• การสร้างเซสชันและประเภทการเชื่อมต่อ : หลังจากการจบัมือกนัผ่านเซิรฟ์เวอรห์ลักของเรา 70% ของทุกกรณีจะสรา้งการเชื่อมต่อ

โดยตรงผา่น UDP หรือ TCP (แม้จะอยู่เบ้ืองหลังเกตเวย์มาตรฐาน NAT และไฟร์วอลล์กต็าม) การเชื่อมต่อที่เหลือจะถกูส่งผ่านเครอืขา่ย

เราเตอร์ท่ีมีความซํ้าซ้อนสูงของเราผา่น TCP หรือ https Tunneling

• การเข้ารหัสและการรับรองความถูกต้อง : การรบัส่งข้อมูลของ TeamViewer ได้รับการรกัษาความปลอดภัยโดยใช้การแลกเปลี่ยน

คีย์สาธารณะ/ส่วนตัวของ RSA และการเขา้รหัสเซสชัน AES (256 บิต) เทคโนโลยีน้ีใช้ในรูปแบบท่ีเทียบเคียงได้กับ https/SSL และถือวา่

ปลอดภัยอยา่งสมบูรณต์ามมาตรฐานปจัจบัุน

• การตรวจสอบความถูกต้องของ TeamViewer ID : TeamViewer ID อิงตามคุณลักษณะต่างๆ ของฮารด์แวรแ์ละซอฟต์แวร ์

และ TeamViewer สร้างขึ้นโดยอัตโนมัติ เซิร์ฟเวอร์ TeamViewer ตรวจสอบความถกูต้องของ ID เหล่าน้ีก่อนการเชื่อมต่อทุกครัง้

• Brute-Force Protection : ในบริบทของการรกัษาความปลอดภัยคอมพิวเตอร ์การโจมตีแบบ brute-force เปน็วิธีการลองผิดลองถูก

เพ่ือเดารหัสผ่านท่ีปอ้งกันทรัพยากร ด้วยพลังการประมวลผลท่ีเพ่ิมขึ้นของคอมพิวเตอรม์าตรฐาน เวลาท่ีต้องใช้ในการเดารหัสผ่านยาวๆ 

จึงลดลงมากขึ้นเรื่อยๆ เพ่ือเปน็การปอ้งกันการโจมตีจากเดรจัฉาน Force TeamViewer จะเพ่ิมเวลาแฝงระหว่างความพยายามในการ

เชื่อมต่อแบบทวีคูณ ดังน้ันจึงใช้เวลามากถึง 17 ชั่วโมงสําหรับการพยายาม 24 ครั้ง เวลาแฝงจะถกูรเีซต็หลังจากปอ้นรหัสผา่นท่ีถูกต้อง

สําเร็จเท่าน้ัน



1. Google Cloud platform 

เปน็ผู้ให้บริการ เซิร์ฟเวอร์ และซอฟต์แวร ์โดยได้รับการดูแลโดยผูใ้ห้บรกิารคลาวด์ และไม่สามารถเขา้ถงึไฟล์ของผูใ้ช้งานได้ จึงไม่สามารถติดไวรสัได้ 

นอกจากน้ีผูใ้ห้บริการระบบคลาวด์ ยังมีทีมผู้เชี่ยวชาญในการรกัษาความปลอดภัยของเซิรฟ์เวอร์

2. การส่งขอ้มูลจาก Mercury ขึ้นคลาวด์ ใช้การเข้ารหัสแบบ SHA-256 ซึ่งดีกว่าการเขา้รหัสแบบ MD5, SHA-1 โดยการเขา้รหัสแบบSHA-256 น้ันถูกใช้ใน

ระบบ Blockchain  และ Cryptocurrency ซึ่งเปน็ระบบที่มีความปลอดภัยขั้นสูงสุด

3. Firebase Authentication

• ใช้ JWTs (JSON Web Tokens) ในการตรวจสอบการเขา้ระบบโดยมีการเข้ารหัส ซึ่งหมายความว่าไม่สามารถดัดแปลงหรือปลอมแปลงได้ นอกจากน้ี 

Firebase ยังรีเฟรซ JWTs โดยอัตโนมัติตลอดเวลา ส่งผลให้หากถูกโจรกรรมจะใช้งานได้แค่ชั่วระยะเวลาหน่ึง

• การรเีซต็รหัสผา่น จะใช้ลิงค์สําหรับการใช้งานครั้งเดียว เพ่ือปอ้งกันไม่ให้ลิงค์น้ีถูกใช้งานซํ้า

4. Firebase Firestore

• จะต้อง Login เท่าน้ันจึงจะสามารถเข้าถงึฐานข้อมูลได้

• ฐานข้อมูลถูกสรา้งขึน้บนโครงสรา้งของ GCP ซึ่งมีการรกัษาความปลอดภัยสูง

• Firestore ทําซํ้าและจัดเก็บขอ้มูลในศูนย์ข้อมูลหลายแห่งโดยอัตโนมัติ ซึ่งช่วยให้ม่ันใจว่าข้อมูลจะพรอ้มใช้งานเสมอ และสามารถกูคื้นได้ ในกรณีท่ีไฟดับหรือ

ไฟไหม้

สรุปข้อดี Google Cloud Platform



เง่ือนไขที่พนักงาน DYGISTECH เข้าถึงข้อมูลของลูกค้า

(ในสถานการณ์ปกตพินักงานไม่ไดร้ับอนุญาตใิห้เข้าถึงข้อมูล) 

*ยกเว้นกรณีดังต่อไปนี้

1. หากเราค้นพบปัญหาหรอืการทํางานของระบบผิดปกติ เราจะทําการ

ติดต่อลูกค้าเพ่ือขออนุญาต ก่อนจะจัดการปัญหานั้น

2. หากลูกค้าส่งคําขอให้ทางเราแก้ปัญหา จะถือว่านี่เป็นสิทธิ์ช่ัวคราวใน

การเข้าถึงข้อมูลลูกค้า จนกว่าเราจะแก้ไขปัญหาเสร็จ

นโยบายการปกป้องข้อมูลลูกค้าของ 
DYGISTECH
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