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Course Description 
 
หนึ่งในหัวใจของเครื่องมือที่ฝ่ายเทคโนโลยีสารสนเทศน ามาใช้ก็คือ DevOps ซึ่งเป็นแนวคิดทาง Software Engineering ที่
เปลี่ยนแปลงวิธีการ รวมถึงวฒันธรรมการท างาน โดยการปรบัเปลี่ยนให้ Software Development และ Software Operation 
ท างานร่วมกนัเป็นหนึ่งเดยีว โดยมแีนวคดิหลกัทีจ่ะสนับสนุนใหก้ระบวนการท างานในแต่ละส่วนท างานโดยอตัโนมตัแิละสามารถตรวจสอบ
ไดใ้นทุกกระบวนการ มผีลใหก้ระบวนการการพฒันาซอฟต์แวรส์ัน้ลง รองรบัความเปลีย่นแปลงไดอ้ย่างรวดเรว็ และซอฟต์แวรท์ีพ่ฒันาขึน้
มามคีวามเสถยีรภาพในการท างานมากขึน้ 
 
แต่ในการน า Software ทีพ่ฒันาเสรจ็เรยีบรอ้ยไปใชง้านจรงิ ตอ้งผ่านการตรวจสอบดา้น Cyber Security อกีหลายขัน้ตอนเพื่อใหม้ัน่ใจ
ไดว้่า Software ทีน่ าไปใหบ้รกิาร ใหค้วามปลอดภยัในการใชง้านทัง้ผูใ้หบ้รกิารและยงัใหค้วามมัน่ใจในการใชง้านจากผูใ้ชบ้รกิารอกีดว้ย 
โดยปกตขิัน้ตอนการตรวจสอบ หากพบชอ่งโหว ่กต็อ้งกลบัไปเริม่ตน้แกไ้ขตัง้แต่ขัน้ตอนการ coding และท าในขัน้ตอนเดมิซ ้าใหมท่ัง้หมด 
แนวคดิของ DevSecOps จงึเกดิขึน้มาเพื่อให้การท างานร่วมกนัระหว่างทมี DevOps และทมี Security เป็นไปอย่างราบรื่น และลด
ขัน้ตอนการท างานทีต่อ้งท าซ ้า รวมถงึระยะเวลาในการทางานดว้ย 

 
Course Objectives  

• เขา้ใจหลกัการ และความส าคญัของ DevOps  
• เขา้ใจหลกัการ และความส าคญัของ DevSecOps  
• เขา้ใจหลกัการของ Information Security Triad  
• เขา้ใจหลกัการของ Pushing Security Left  
• เขา้ใจหลกัการของ Application Security Testing  

 
Prerequisites  

• ความรูพ้ืน้ฐานดา้นคอมพวิเตอร ์ 
• ความรูพ้ืน้ฐานดา้นการพฒันา Software และ Software Development Lifecycle  

 
Course Contents  

• หลกัการและความสาคญัของ DevOps  
• หลกัการพืน้ฐานของ DevSecOps  
• Information Security Triad  
• Pushing Security Left  
• Application Security Testing  

- Static Application Security Testing (SAST)  
- Dynamic Application Security Testing (DAST)  
- Interactive Application Security Testing (IAST)  
- Software Composition Analysis (SCA)  

 
 
 

An Introduction to DevSecOps 



 
• ความเสีย่งในส่วนประกอบหลกัของ Container Technology  
• ภาพรวมของ Cloud Native Security  
• Cloud-Native Application Protection  

 

Course Length: 
1 day 
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