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โภคภณัฑ ์

ปรบั Template ตามนโยบายและแนวปฏบิตัทิี่
ไดร้บัความเหน็ชอบจากคณะกรรมการขบัเคลื่อน
การก ากบัดแูลกจิการ ความเสีย่งและ 
การตรวจสอบ บจก. เครอืเจรญิโภคภณัฑ ์และ
ไดร้บัอนุมตัจิากคณะกรรมการบรหิาร บจก.  
เครอืเจรญิโภคภณัฑใ์นเดอืนสงิหาคม 2564   
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หมายเหต ุรายการปรบัปรงุแกไ้ขนโยบายเป็นเอกสารทีใ่ชเ้พื่อการบรหิารจดัการภายในเท่านัน้ 
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นโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ ธรุกจิเวชภณัฑส์ตัวบ์ก 

นโยบายและแนวปฏิบติัด้านการบริหารจดัการข้อมูลสารสนเทศ 

ธรุกิจเวชภณัฑส์ตัวบ์ก 
 

1. ความส าคญั 
 

ขอ้มูลสารสนเทศถอืเป็นสนิทรพัย์ที่มคี่าของธุรกิจเวชภณัฑส์ตัว์บก (ประกอบด้วย บจ.เจรญิโภค
ภณัฑอ์นิ-เอ็กซ  บจ.แอ๊ดว้านซ์ฟาร์ม่า  และ บจ.กรุงเทพเวทดรกั) จงึต้องมกีารก ากบัดูแลข้อมูล
สารสนเทศอย่างเป็นระบบและมปีระสทิธภิาพ มคีวามน่าเชื่อถอืถูกต้องสมบูรณ์ซึ่งเป็นการป้องกนั 
ความเสีย่งจากความเสยีหาย ปกป้องทรพัยส์นิของธุรกจิเวชภณัฑส์ตัวบ์ก และช่วยลดการสูญหาย
ของข้อมูล ส่งผลให้การตัดสินใจทางธุรกิจมปีระสิทธิภาพรวมถึงเพิ่มขดีความสามารถทางการ
แขง่ขนั 

 
2. ขอบเขตนโยบาย 

นโยบายและแนวปฏบิตันิี้ใชบ้งัคบักบัเครอืเจรญิโภคภณัฑ ์ต่อไปนี้เรยีกว่า “เครอืฯ” หมายถงึ บรษิทั 
เครอืเจรญิโภคภณัฑ ์จ ากดั และบรษิทัในเครอืทุกบรษิัท ซึ่ง “บรษิทั” ที่จะกล่าวถงึในเอกสารฉบบันี้ให้
หมายถึง บริษัทหนึ่ ง ๆ ที่น าเอาเอกสารฉบับนี้ ไปบังคับใช้ ทัง้นี้จะมีการทบทวนโยบายฉบับนี้  
อยา่งน้อยปีละหนึ่งครัง้ หรอืกรณมีเีหตุอนัสมควร 
  
3. วตัถปุระสงค ์
 

เพื่อให้บุคลากรเขา้ใจบทบาทหน้าที่และร่วมกนัปกป้องขอ้มูลสารสนเทศของธุรกิจเวชภณัฑส์ตัว์บก  
มใิหร้ ัว่ไหลหรอืน าขอ้มลูไปใชใ้นทางทีผ่ดิ 
 
4. หน้าท่ีและความรบัผิดชอบ 
 

ส าหรบับุคลากรใชเ้ป็นแนวทางในการประสานงานภายในบรษิทั  
 

 

4.1 คณะกรรมการบริษทั 
 

4.1.1 ก าหนดใหม้นีโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ 
 

4.1.2 ก ากบัดแูลใหม้กีารน านโยบายและแนวปฏบิตัไิปปฏบิตัอิย่างเป็นรปูธรรม 
 

4.2 ผูบ้ริหาร 
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4.2.1 จดัให้มรีะเบยีบปฏบิตัิให้เหมาะสมกบับรบิทของแต่ละบรษิัท โดยให้สอดคล้องกบั
บรบิทของบรษิทั และขอ้ก าหนดกฎหมายของแต่ละประเทศทีบ่รษิทัด าเนินธุรกจิ 

4.2.2 จดัใหม้โีครงสรา้งผูร้บัผดิชอบ เช่น หน่วยงาน หรอืบุคคลผูร้บัผดิชอบเพื่อดูแลขอ้มลู
และระบบสารสนเทศ 

4.2.3 ก าหนดสทิธกิารเขา้ถงึขอ้มลูและระบบสารสนเทศ 

4.2.4 มัน่ใจว่ามกีารบรหิารความเสีย่งจากการใชข้อ้มลูสารสนเทศ 

4.2.5 มัน่ใจว่ามกีารรายงานผลการปฏบิตังิานตามนโยบายฯ รวมถงึรายงานปัญหาจากการ
ใชข้อ้มลูสารสนเทศ 

4.3 หน่วยงาน/บคุคลผูร้บัผิดชอบดแูลข้อมลูและระบบสารสนเทศ 
 
 

4.3.1 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.2 การบรหิารจดัการความเสีย่ง 

4.3.2 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.3 การบรหิารจดัการขอ้มลูสารสนเทศ 

4.3.3 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.4 การแลกเปลีย่นขอ้มลูสารสนเทศกบับุคคลภายนอก 

4.3.4 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.8 การท าลายขอ้มลูสารสนเทศ 

4.3.5 รายงานผลการปฏบิตัิงานตามนโยบายและแนวปฏบิตั ิและระเบยีบปฏบิตัิ รวมถึง
รายงานปัญหาจากการใชข้อ้มลูสารสนเทศ 

 

4.4 ฝ่ายเทคโนโลยีสารสนเทศ 
 
 

4.4.1 ดแูลรกัษาเทคโนโลยสี าหรบัระบบขอ้มลูสารสนเทศ 

4.4.2 ควบคุมการเขา้ถงึระบบขอ้มลูสารสนเทศและเครอืข่าย 

4.4.3 รกัษาความปลอดภยัของขอ้มลูสารสนเทศ 

4.4.4 จดัใหม้กีารเกบ็ส ารองขอ้มลูและการกูค้นืขอ้มลูอยา่งถูกตอ้ง  
 

4.5 หน่วยงานตรวจสอบภายใน  

 

4.5.1 ตรวจสอบใหม้กีารบรหิารจดัการขอ้มลูสารสนเทศตามนโยบายฯ 

4.5.2 ใหค้ าแนะน าและใหค้วามรูแ้ก่บุคลากรเพื่อใหเ้กดิการปฏบิตัติามนโยบายฯ 
 

4.6 พนักงาน 
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4.6.1 รกัษาความลบัและปกป้องความปลอดภยัของขอ้มลูส่วนตวั รวมทัง้ขอ้มลูสารสนเทศ
ของเครอืเจรญิโภคภณัฑ ์ลกูคา้และคู่คา้ธุรกจิและพนัธมติรทางธุรกจิ 

 

4.6.2 จดัท าขอ้มลูสารสนเทศ บนัทกึและรายงานใหม้คีวามถูกตอ้ง น่าเชื่อถอื 

4.6.3 ปกป้องทรัพย์สินทางปัญญาของธุรกิจเวชภัณฑ์สัตว์บก และไม่ละเมิดสิทธิใน
ทรพัยส์นิทางปัญญาของผูอ้ื่น 

4.6.4 ปฏบิตัติามนโยบายฯ กฎหมาย และมาตรฐานสากลทีเ่กี่ยวขอ้งกบัการบรหิารจดัการ
ขอ้มลูสารสนเทศ 

 
5. แนวปฏิบติั 
 
 

5.1 ให้ปฏิบัติตามแนวทางตามมาตรฐานสากล เกี่ยวกับการใช้เทคโนโลยีสารสนเทศซึ่ง
ประกอบด้วยหลกั 4 ประการ คอื Privacy, Accuracy, Property และ Accessibility (PAPA) 
โดยมรีายละเอยีด ดงันี้ 
 
 

5.1.1 ความเป็นส่วนตวัของขอ้มลูสารสนเทศ (Information Privacy)  
ลักษณะของข้อมูลที่ เ ป็นส่วนตัว  เช่น หมายเลขบัตรประจ าตัวประชาชน  
วนัเดอืนปีเกดิ ชื่อบญัชผีูใ้ชง้าน (account) และรหสัผ่าน (password) 
  

1) รกัษาความลบัและปกป้องความปลอดภยัของขอ้มูลส่วนตวัของบุคลากร ลูกคา้ 
คู่คา้ธุรกจิ และพนัธมติรทางธุรกจิ 

2) ไม่ใชข้อ้มลูของลูกคา้จากแหล่งต่างๆ เพื่อผลประโยชน์ทางการตลาดหรอืน าไป
สรา้งฐานขอ้มลูประวตัลิกูคา้ขึน้มาใหม่แลว้น าไปขายใหก้บับรษิทัอื่น 

3) เกบ็รกัษาชื่อบญัชผีูใ้ชง้าน (account) และรหสัผ่าน (password) ทีเ่กี่ยวขอ้งกบั
ระบบข้อมูลสารสนเทศธุรกิจเวชภณัฑ์สตัว์บกไว้เป็นส่วนตวัและสร้างให้เป็น
เอกลกัษณ์ 

4) ไม่จด  password ไว้ ในสถานที่ที่ ง่ าย ต่อการสัง เกตเห็นของบุคคลอื่ น  
ทีไ่มไ่ดร้บัอนุญาต และงา่ยต่อการถอดรหสัผ่าน  

5) กรณีที่มคีวามจ าเป็นต้องบอก password แก่ผู้อื่นเพื่อเข้าด าเนินการในระบบ
ขอ้มลูสารสนเทศ หลงัจากด าเนินการเรยีบรอ้ยใหท้ าการเปลีย่นรหสัผ่านทนัท ี

 

5.1.2 ความถูกตอ้งของขอ้มลู (Information Accuracy)  
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1) การจดัท าขอ้มูลสารสนเทศให้มคีวามถูกต้องและน่าเชื่อถอืนัน้ ขอ้มลูควรได้รบั
การตรวจสอบความถูกตอ้งก่อนทีจ่ะน าเขา้ฐานขอ้มลู รวมถงึการปรบัปรุงขอ้มลู
ใหม้คีวามทนัสมยัอยูเ่สมอ 

2) แหล่งที่มาของข้อมูลต้องมคีวามน่าเชื่อถือและตรวจสอบได้ เช่น หน่วยงาน
ภาครฐั องคก์รอื่นทีเ่ชื่อถอืได ้เป็นตน้ 

 

5.1.3 ความเป็นเจา้ของ (Information Property) 
  

1) ธุรกจิเวชภณัฑส์ตัว์บก เป็นเจา้ของในทรพัยส์นิทางปัญญาที่บุคลากรได้พฒันา
หรอืสรา้งขึน้ไมว่่าจะทัง้หมดหรอืบางส่วน 

2) ไมล่ะเมดิหรอืเปิดเผยโดยไมไ่ดร้บัอนุญาตในทรพัยส์นิทางปัญญาและลขิสทิธิข์อง
งานทีท่ ารว่มกนั 

3) ไม่ใชง้าน ท าซ ้า ตพีมิพห์รอืเผยแพร่รปูภาพ บทความ หนังสอื หรอืเอกสารใดๆ 
ทีเ่ป็นการละเมดิ ลขิสทิธิ ์หรอืตดิตัง้ซอฟตแ์วรล์ะเมดิลขิสทิธิบ์นระบบเทคโนโลยี
สารสนเทศของธุรกจิเวชภณัฑส์ตัวบ์ก 

4) ระมดัระวงัการดาวน์โหลดโปรแกรมใช้งานจากระบบอนิเทอรเ์น็ตซึ่งรวมถงึการ
อัพเดทโปรแกรมต่างๆ ซอฟต์แวร์ที่ใช้ในระบบข้อมูลสารสนเทศของธุรกิจ
เวชภณัฑส์ตัวบ์กตอ้งไมล่ะเมดิลขิสทิธิห์รอืทรพัยส์นิทางปัญญาของผูอ้ื่น 

5) ปกป้องทรพัยส์นิทางปัญญาของธุรกจิเวชภณัฑส์ตัวบ์กโดยไม่เปิดเผยก่อนไดร้บั
อนุญาต 

6) ปกป้องทรพัย์สนิทางปัญญาโดยไม่ใช้ผดิวธิหีรอืผดิกฎหมาย และเมื่อใช้ ต้อง
แน่ใจว่าไดป้ระทบัตราหรอืแสดงเครือ่งหมายการคา้ หรอืเครือ่งหมายบรกิาร หรอื
สญัลกัษณ์ลขิสทิธิ ์เช่น การใช ้®, TM, © (20xx) เป็นตน้ 

7) แจง้ให้ธุรกจิเวชภณัฑ์สตัว์บกทราบถงึการค้นพบ การประดษิฐ์ เช่น โปรแกรม
คอมพวิเตอร ์สิง่ประดษิฐ์ทางเทคโนโลยแีละผลงานนวตักรรม รวมไปถงึขอ้มูล
จ าเพาะ 

8) ให้ความช่วยเหลอืธุรกจิเวชภณัฑส์ตัวบ์กเพื่อให้ได้มาซึ่งสทิธบิตัร ลขิสทิธิ ์หรอื
ปกป้องเครือ่งหมายการคา้ทีเ่ป็นทรพัยส์นิทางปัญญาของธุรกจิเวชภณัฑส์ตัวบ์ก 

 

5.1.4 การเขา้ถงึขอ้มลู (Data Accessibility) 
   

1) การใชง้านระบบสารสนเทศ เช่น ระบบคอมพวิเตอร ์แอปพลเิคชนั อเีมล ระบบ
เ ค รื อ ข่ า ย ไ ร้ ส า ย  ( Wireless LAN)  ร ะ บ บ อิ น เ ท อ ร์ เ น็ ต  เ ป็ น ต้ น  
ผูบ้รหิารต้องก าหนดสทิธกิารเขา้ถงึขอ้มลูและระบบสารสนเทศก่อนเขา้ใชร้ะบบ
ฯ ของผูใ้ชง้านใหเ้หมาะสมกบังานและหน้าทีค่วามรบัผดิชอบ  
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2) ผู้บรหิารทบทวนสิทธิการเข้าถึงข้อมูลและระบบฯ ปีละหนึ่งครัง้หรอื เมื่อต้อง
เปลี่ยนสทิธขิองผู้ใช้งาน เช่น การเลื่อนต าแหน่ง โดยผู้บรหิารต้องอนุมตัเิลื่อน
ขัน้ในระบบฯ  

3) ผู้ร ับมอบอ านาจจากผู้บริหารเท่านั ้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิ 
การเขา้ถงึขอ้มลูและระบบฯ  

4) บนัทกึรายละเอียดการเข้าถึงข้อมูลและระบบฯ รวมถงึการแก้ไขเปลี่ยนแปลง
สทิธต่ิางๆ ทัง้ของผูท้ีไ่ดร้บัอนุญาตและไม่ไดร้บัอนุญาตเพื่อเป็นหลกัฐานในการ
ตรวจสอบหากมปัีญหาเกดิขึน้ 

5) บนัทกึและติดตามการใช้งานระบบฯ และเฝ้าระวงัการละเมดิความปลอดภยั 
ทีม่ต่ีอขอ้มลูและระบบฯ ทีส่ าคญั 

5.2 การบรหิารจดัการความเสีย่ง 
  

5.2.1 ระบุและประเมนิความเสีย่ง 
5.2.2 จดัล าดบัความส าคญัของความเสี่ยงและบรหิารความเสี่ยงส าคญัที่ต้องด าเนินการ

ก่อน 
5.2.3 ก าหนดมาตรการจดัการความเสีย่งและด าเนินการตามมาตรการ 

  

5.3 การบรหิารจดัการขอ้มลูสารสนเทศ 
  

5.3.1 การจดัระดบัความลบัขอ้มลูสารสนเทศ (Classification of Information) โดยพจิารณา
จากระดบัความเสีย่งต่อความมัน่คงปลอดภยั ผลกระทบต่อมลูค่า ผลกระทบต่อความ
เสยีหายทางทรพัยส์นิและภาพพจน์บรษิทัโดยแบ่งตามประเภทดงัต่อไปนี้ 
 

1) เอกสารลบัพิเศษ (Special Control) [สีม่วง] เป็นข้อมูลสารสนเทศที่ส่งผล
กระทบต่อการด าเนินยุทธศาสตร์ทางธุรกิจและก่อให้เกิดความเสีย เปรียบใน 
การแข่งขันเชิงธุรกิจอย่างร้ายแรง ถ้าเกิดการรัว่ไหลของข้อมูลออกมาจะ
ก่อใหเ้กดิความเสยีหายต่อภาพพจน์ของบรษิทัในระดบัสากล เช่น   
 ขอ้มลูความลบัทางการคา้ (Trade Secret) 
 แผนกลยทุธท์างธุรกจิ 
 แผนการตลาด / การพฒันาผลติภณัฑ ์
 แผนควบรวมกจิการ 

2) เอกสารลบั (Confidential) [สแีดง] เป็นขอ้มลูสารสนเทศทีส่่งผลกระทบต่อการ
ด าเนินธุรกจิและความก้าวหน้าของธุรกจิ องคก์รอาจถูกฟ้องรอ้งเรยีกค่าเสยีหาย 
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ถ้าเกิดการรัว่ไหลของข้อมูลและก่อให้เกิดความเสียหายต่อภาพพจน์บรษิัทใน
ระดบัประเทศ เช่น 
 เอกสารทางการตลาด (ทีย่งัไมเ่ปิดเผยต่อสาธารณะ) 
 ขอ้มลูส่วนบุคคล  
 ขอ้มลูลกูคา้  

3) เอกสารใช้ภายในเท่านัน้ (Internal Use Only) [สเีหลอืง] เป็นขอ้มลูสารสนเทศ
ที่ อ นุญ าต ใ ห้ ใ ช้ ภ า ย ใ น บ ริษั ท ใ น เ ค รือ ฯ  เ ท่ า นั ้น  ส่ ง ผ ล ก ร ะทบ ต่ อ 
การปฏบิตังิานประจ าวนัและอาจท าใหเ้กดิความเสยีหายต่อภาพพจน์ เช่น 
 ประกาศภายใน/นโยบายต่างๆ  
 ระเบยีบ/คู่มอืปฏบิตังิาน 
 บนัทกึการปฏบิตังิานประจ าวนั 

4) เอกสารเปิดเผย (Public) [สเีขยีว] เป็นขอ้มลูสารสนเทศที่พจิารณาแลว้เหน็ว่า
ไมม่ผีลกระทบต่อองคก์ร สามารถเปิดเผยต่อบุคคลภายนอกได ้เช่น 
 ขอ้มลูดา้นความยัง่ยนื  
 ขอ้มลูประชาสมัพนัธ ์ 
 โปรโมชัน่ทางการคา้ต่างๆ 

ทัง้นี้ เอกสารหรอืสิง่ตพีมิพ์ไม่ว่าจะทัง้หมดหรอืบางส่วนที่พมิพห์รอืท าซ ้าขึน้มาจาก
ตน้ฉบบั ซึง่มกีารก าหนดชัน้ความลบัไว ้ใหถ้อืว่ามชีัน้ความลบัเดยีวกนักบัตน้ฉบบั 

 

5.3.2 การจดัเกบ็ขอ้มลูสารสนเทศและอุปกรณ์ 
 

1) ผู้บรหิารและผู้รบัผดิชอบดูแลข้อมูลสารสนเทศเป็นผู้ก าหนดระยะเวลาจดัเก็บ
ขอ้มลูสารสนเทศตามระดบัความลบั 

2) จดัเก็บขอ้มูลส ารองในสื่อบนัทกึขอ้มูลและจดัท ารายการบนัทกึให้สามารถแสดง
ถงึระบบซอฟต์แวร ์วนัที ่เวลาทีส่ ารองขอ้มลูและผูร้บัผดิชอบในการส ารองขอ้มลู
ไวอ้ยา่งชดัเจน  

3) รกัษาความปลอดภยัของระบบสารสนเทศและอุปกรณ์ซึง่บรรจุขอ้มลูสารสนเทศ
ของบรษิทั เช่น โทรศพัทม์อืถอื แลป็ทอ็ป แทบ็เลต็ เป็นต้น และต้องระมดัระวงั
เป็นพเิศษในการใชง้านอุปกรณ์ดงักล่าวนอกสถานประกอบการ รวมทัง้จดัเก็บไว้
ในทีท่ีม่กุีญแจลอ็คหลงัการใชง้าน 

4) ตัง้รหัสผ่าน (password) ล็อคหน้าจอซึ่งบรรจุข้อมูลสารสนเทศของธุรกิจ
เวชภณัฑส์ตัวบ์กเมือ่ตอ้งการออกจากระบบสารสนเทศหรอืเสรจ็สิน้งาน 
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5) รายงานฝ่ายเทคโนโลยสีารสนเทศทนัทเีมื่อข้อมูลสารสนเทศหรอือุปกรณ์  ซึ่ง
บรรจขุอ้มลูสารสนเทศของธุรกจิเวชภณัฑส์ตัวบ์กสญูหายหรอืถูกขโมย 
 

5.3.3 การน าอุปกรณ์ส่วนตวัมาใชใ้นสถานประกอบการ 
 

อุปกรณ์สื่อสารไรส้ายเป็นสิง่ส าคญัต่อการสื่อสารทางธุรกจิและช่วยเพิม่ประสทิธผิล
การท างาน นอกจากนี้การใชอุ้ปกรณ์สื่อสารไรส้ายของพนักงานทีเ่พิม่ขึน้ท าใหต้้องมี
การขออนุญาตเชื่อมต่อกบัเครอืข่ายของบรษิทั การอนุมตักิารใชอุ้ปกรณ์ส่วนตวัและ
แอปพลเิคชัน่ใหเ้ป็นไปตามแต่ละบรษิทัก าหนด 

บุคลากรทีใ่ชอุ้ปกรณ์สื่อสารไรส้ายส่วนตวัตอ้งปฏบิตั ิดงัต่อไปนี้ 
  

1) งานที่ได้พัฒนาขึ้นบนอุปกรณ์ส่วนตัวถือ เ ป็นทรัพย์สินทางปัญญาของ 
ธุรกจิเวชภณัฑส์ตัวบ์ก 

2) อุปกรณ์สื่อสารไรส้ายส่วนตวัให้ฝ่ายเทคโนโลยสีารสนเทศตัง้ค่าระบบและติดตัง้
โปรแกรมพืน้ฐานก่อนการเขา้ถงึเครอืขา่ย 

3) อุปกรณ์สื่ อสารไร้สายจะต้องตั ้ง รหัสผ่ านส าหรับการเข้าถึงข้อมูล ของ 
ธุรกจิเวชภณัฑส์ตัว์บกเพื่อป้องกนัการเข้าถงึจากบุคคลที่ไม่ได้รบัอนุญาต และ
จะตอ้งไมว่างทิง้ไวใ้นทีส่าธารณะ 

4) ต้องส ารองข้อมูลที่เกี่ยวข้องกับธุรกิจเวชภณัฑ์สตัว์บกเป็นประจ าเพื่อป้องกัน 
การสญูหาย 

5) แ จ้ ง ใ ห้ บ ริษั ท ใ น เ ค รือ ฯ  ท ร าบ ใ นก รณี ที่ อุ ป ก ร ณ์ ที่ เ ก็ บ ข้ อ มู ล ข อ ง 
ธุรกจิเวชภณัฑส์ตัวบ์กสญูหายหรอืถูกขโมย 

6) รบัผดิชอบค่าใชจ้า่ยใดๆ ทีเ่กีย่วขอ้งกบัอุปกรณ์ส่วนตวั 
7) รบัผดิชอบต่อความเสีย่งทีข่อ้มลูส่วนตวัหรอืขอ้มลูของธุรกจิเวชภณัฑส์ตัวบ์ก บน

อุปกรณ์ส่วนตวัจะสูญหายอนัเกิดจากความล้มเหลวของระบบปฏบิตักิาร ไวรสั 
โปรแกรมประสงค์ร้าย (malware) หรอืข้อผิดพลาดใด ๆ ของซอฟต์แวร์และ 
ตวัอุปกรณ์ 

8) ส่งคืนหรือท าลายข้อมูลของธุรกิจเวชภัณฑ์สัตว์บกที่อยู่ในอุปกรณ์สื่อสาร 
ไรส้ายส่วนตวัเมือ่สิน้สุดการเป็นพนกังาน 

9) ธุรกจิเวชภณัฑส์ตัว์บกสงวนสทิธิใ์นการตดัสญัญาณการเชื่อมต่อเครอืข่ายหรอื 
งดใหบ้รกิารโดยไมต่อ้งแจง้ใหท้ราบล่วงหน้า 

 

5.3.4 การส ารองขอ้มลู 
 

1) จดัให้มขี ัน้ตอนการปฏบิตักิารเก็บส ารองขอ้มูลและการกู้คนืขอ้มูลอย่างถูกต้อง 
ทัง้ระบบซอฟตแ์วรแ์ละขอ้มลูในระบบสารสนเทศโดยจดัท าเป็นลายลกัษณ์อกัษร  
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2) ส ารองขอ้มลูในระบบขอ้มลูสารสนเทศและ Hard Drives ของธุรกจิเวชภณัฑส์ตัว์
บกมาไวท้ีส่ ื่อบนัทกึขอ้มลู เช่น USB Drives, External Hard Disk และแผ่นดสิก์ 
ใหเ้ป็นปัจจบุนัอยา่งสม ่าเสมอ 

3) ดูแลรกัษาสื่อบันทึกข้อมูลโดยการส ารองข้อมูลลงในสื่อบันทึกข้อมูลใหม่และ
ทดสอบสื่ อ เก็บข้อมู ลส ารองอย่ างสม ่ า เสมออย่ า ง น้ อยปีละหนึ่ ง ค รั ้ง  
เพื่อป้องกนัการเสื่อมสภาพ รวมทัง้มวีธิกีารน าขอ้มลูกลบัมาใชง้านใหม่ 
  

5.3.5 สร้างรหสัลบั (Encryption) เมื่อส่งข้อมูลสารสนเทศที่อยู่ในระดบัลบัและลบัพเิศษ
ระหว่างหน่วยงาน/บรษิทั 
 

5.4 การแลกเปลีย่นขอ้มลูสารสนเทศกบับุคคลภายนอก  
 

5.4.1 ในกรณีที่จ า เ ป็นต้องให้ข้อมูลสารสนเทศที่อยู่ ในระดับลับและลับพิเศษแก่
บุคคลภายนอกหรอืบุคคลทีไ่มไ่ดร้บัอนุญาตตอ้งไดร้บัการตรวจสอบความถูกตอ้งของ
ข้อมูลจากผู้รบัผิดชอบดูแลข้อมูลสารสนเทศและต้องได้รบัอนุญาตจากผู้บรหิาร 
รวมทัง้บุคคลภายนอกจะต้องลงนามในขอ้ตกลงหา้มเปิดเผยขอ้มลู (Non Disclosure 
Agreement หรอื NDA) 

5.4.2 สร้างรหสัลบั (Encryption) เมื่อส่งข้อมูลสารสนเทศที่อยู่ในระดบัลบัและลบัพเิศษ
ใหก้บับุคคลภายนอก 

  

5.5 การใชอ้นิเทอรเ์น็ต 
  

5.5.1 ไม่ใชอ้นิเทอรเ์น็ตของบรษิทัในเวลาท างานเพื่อใช้ด าเนินธุรกจิส่วนตวัซึ่งไม่เกี่ยวกบั
งานของธุรกจิเวชภณัฑส์ตัวบ์ก 

 

5.5.2 ไม่ใช้อินเทอร์เน็ตในทางที่ละเมดิกฎหมายลขิสทิธิ ์ เช่น การดาวน์โหลดโปรแกรม 
ไฟลเ์พลง ไฟลภ์าพยนตร ์รปูภาพหรอืขอ้ความของบุคคลอื่นบนเวบ็ไซตโ์ดยไม่ได้รบั
อนุญาตและน าไปใชเ้พื่อแสวงหาผลประโยชน์โดยไมไ่ดร้บัอนุญาตจากเจา้ของ 

 

5.5.3 ไม่ใชอ้นิเทอรเ์น็ตเพื่อกระท าการใดๆ ซึง่ขดัต่อจรรยาบรรณธุรกจิของธุรกจิเวชภณัฑ์
สตัวบ์ก 

 

5.5.4 ไม่ใช้อินเทอร์เน็ตของธุรกิจเวชภณัฑ์สตัว์บกซึ่งท าให้การใช้งานอินเทอร์เน็ตของ
บุคคลอื่นชา้ลง เช่น ดาวน์โหลดไฟลจ์ านวนมากเกนิไป 
 

5.6 การใชอ้เีมล 
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5.6.1 ห้ามส่งอีเมลแก่บุคคลอื่นโดยปลอมแปลงแหล่งที่มาของการส่งอีเมล อันเป็น 
การรบกวนการใชร้ะบบคอมพวิเตอรข์องบุคคลอื่น 

5.6.2 ห้ามส่งอเีมลที่มขีอ้ความหรอืรูปภาพ ซึ่งก่อให้เกดิความเดอืดรอ้นร าคาญแก่ผู้รบั มี
เนื้อหาผดิกฎหมาย สร้างความอับอาย คุกคาม ก้าวร้าว สร้างความเกลียดชังหรอื
สนบัสนุนใหม้กีารกระท าผดิกฎหมาย 

 

5.6.3 ระมดัระวงัเมื่อจ าเป็นต้องเปิดอเีมลจากผูส้่งทีไ่ม่รูจ้กัซึง่อาจพบโปรแกรมประสงคร์า้ย 
(malware) การหลอกเกบ็ขอ้มลูทีม่าจากอเีมลหลอกลวง (phishing) รวมถงึระมดัระวงั
อเีมลจากผูท้ีไ่มรู่จ้กัและแจง้ฝ่ายเทคโนโลยสีารสนเทศทนัทเีมือ่พบอเีมลทีต่อ้งสงสยั 

5.6.4 ระมดัระวงัในการเปิดลิงค์ซึ่งอาจพบโปรแกรมประสงค์ร้าย (malware) เช่น ไวรสั  
spyware trojan เป็นตน้ 

5.6.5 ไมส่่งอเีมลทางธุรกจิโดยใชส้ าเนาลบั (Blind Carbon Copy: Bcc) 

5.6.6 ตัง้ค่าอเีมลทางธุรกจิทีส่่งออกทุกฉบบัใหม้ ีE-mail Signature  

5.6.7 ใชอ้เีมลส่วนตวั (Gmail, Yahoo Mail) นอกเวลางานหรอืในเวลาพกักลางวนั 
 

5.7 การใชส้ื่อสงัคมออนไลน์ (Social Media) 
 

โปรดดูรายละเอียดในนโยบายและแนวทางปฏิบัติในการใช้สื่อสังคมออนไลน์ของธุรกิจ
เวชภณัฑส์ตัวบ์ก  
 

5.8 การท าลายขอ้มลูสารสนเทศ 
 

5.8.1 ข้อมูลสารสนเทศที่จดัพิมพ์เป็นเอกสารในรูปแบบกระดาษหรอืวตัถุใดๆ ซึ่งอยู่ใน
ระดบัเอกสารใชภ้ายในเท่านัน้ เอกสารลบัและเอกสารลบัพเิศษ เมือ่ไมต่อ้งการแลว้ให้
ท าลายโดยเครื่องท าลายเอกสารเท่านัน้ ส่วนเอกสารเปิดเผยให้ทิ้งลงถงัขยะหรอื
เครือ่งท าลายเอกสาร 
 

5.8.2 ยา้ยขอ้มลูสารสนเทศทีส่ าคญัแลว้จงึลบขอ้มลูสารสนเทศเป็นการถาวรก่อนท าลายสื่อ
บนัทกึ 

 

5.9 การตรวจสอบการรัว่ไหลของขอ้มลูสารสนเทศ 
  

ในกรณีที่เกิดการรัว่ไหลของข้อมูลสารสนเทศที่อยู่ในระดับลับและลับพิเศษ ผู้บริหารที่
ร ับผิดชอบต้องแต่งตัง้คณะกรรมการสอบสวนเพื่อสอบสวนและตรวจสอบหาสาเหตุ 
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ความผิดพลาด พร้อมทัง้ปรับปรุงวิธีจ ัดเก็บข้อมูลสารสนเทศไม่ให้ร ัว่ไหลและระบบ 
การป้องกนัการรัว่ไหลของขอ้มลูสารสนเทศ ตลอดจนรายงานใหผู้บ้รหิารรบัทราบ 

 
6. การฝึกอบรม 
 

 

จดัใหม้กีารสื่อสารและถ่ายทอดนโยบายและแนวปฏบิตัิดา้นการบรหิารจดัการขอ้มลูสารสนเทศผ่าน
การฝึกอบรม การประชุม หรอืกจิกรรมในรูปแบบต่าง ๆ ให้แก่กรรมการ ผู้บรหิารและพนักงานและให้มี
การประเมนิประสทิธผิลอยา่งต่อเนื่อง 

 
7. การแจ้งเบาะแส 

ร้องเรียนหรือแจ้งเบาะแสเมื่อพบเห็นการกระท าที่เชื่อได้ว่าเป็นการละเมิดนโยบายและ  
แนวปฏบิตันิี้ โดยขัน้ตอนใหเ้ป็นไปตามนโยบายและแนวปฏบิตัเิกี่ยวกบัการแจง้เบาะแส ทัง้นี้ผูร้อ้งเรยีน
หรอืผูแ้จง้เบาะแสจะไดร้บัความคุม้ครองและขอ้มลูจะถูกเกบ็เป็นความลบั โดยไม่มผีลต่อต าแหน่งงาน ทัง้
ในระหว่างด าเนินการสอบสวนและหลงัเสรจ็สิน้กระบวนการ 

 
8. การขอค าแนะน า 

ในกรณีที่มขี้อสงสยัว่าการกระท านัน้อาจฝ่าฝืนกฎหมาย ระเบียบ นโยบายและแนวปฏิบตัิด้าน 
การบริหารจดัการข้อมูลสารสนเทศสามารถขอค าแนะน าจากผู้บังคับบัญชา หน่วยงานหรือบุคคล
ผูร้บัผดิชอบดา้นการบรหิารจดัการขอ้มลูสารสนเทศ ดา้นก ากบัการปฏบิตัติามกฎเกณฑห์รอืดา้นกฎหมาย
ก่อนตดัสนิใจหรอืด าเนินการใด ๆ 

 
9. บทลงโทษ 

ในกรณีที่เกดิการสอบสวน พนักงานทุกคนต้องให้ความร่วมมอืกบัหน่วยงานภายในและภายนอก
อย่างเต็มที่ ทัง้นี้หากผู้บรหิารและพนักงานกระท าการใด ๆ ที่เป็นการฝ่าฝืนหรอืไม่ปฏบิตัติามนโยบาย
ฉบบัน้ีไมว่่าทางตรงหรอืทางออ้ม ผูบ้รหิารและพนกังานจะถูกพจิารณาโทษทางวนิัยตามระเบยีบขอ้บงัคบั
การท างาน 

 
10. กฎหมาย กฎระเบยีบและนโยบายท่ีเก่ียวข้อง 
 

10.1 พระราชบญัญตัวิ่าดว้ยการกระท าความผดิเกีย่วกบัคอมพวิเตอร ์พ.ศ. 2550 

10.2 พระราชบญัญตัลิขิสทิธิ ์พ.ศ. 2537 

10.3 นโยบายและแนวทางปฏบิตัใินการใชส้ื่อสงัคมออนไลน์ของธุรกจิเวชภณัฑส์ตัวบ์ก 
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10.4 ISO/IEC 27001:2013 (Information Security Management System: ISMS) 

 
 
 

11. ภาคผนวก 
นโยบายและแนวปฏบิตันิี้ ประกอบดว้ยภาคผนวก ดงัต่อไปนี้ 
11.1 ภาคผนวก ก  ตวัอยา่งเอกสารปกตามระดบัความลบัของขอ้มลู 
11.2 ภาคผนวก ข  ตวัอยา่งการใชก้ระดาษระดบัความลบัของขอ้มลู 
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ภาคผนวก ก 
ตวัอย่างเอกสารปกตามระดบัความลบัของข้อมูล 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

 
 

เอกสารปกใช้ปะหน้าปิดทบัเอกสารลบัพิเศษ 
 

การเปิดเผยเอกสารลับพิเศษนี้ ส่งผลกระทบต่อยุทธศาสตรก์ารด าเนินธุรกิจและก่อให้เกิด
ความเสียเปรียบในการแข่งขันเชิงธุรกิจอยา่งร้ายแรงท าให้เกิดความเสียหายต่อภาพพจนข์อง
องคก์รในระดับสากล 
 

หน้าที่ความรับผิดชอบของผู้ครอบครอง 

1. ผูถื้อครองมีหนา้ที่รบัผิดชอบความปลอดภยัของเอกสารลบัพิเศษนี ้
2. มีการปอ้งกนัท่ีจ าเป็นเพื่อไมใ่หเ้อกสารถกูเปิดเผยโดยไมไ่ดร้บัอนญุาต โดยการไมท่ิง้เอกสาร

ไวล้  าพงั ยกเวน้เมื่อเก็บรกัษาในสถานท่ีปลอดภยั 

3. การเปิดเผยเอกสารจะใหเ้ฉพาะผูท้ี่มีสทิธิรบัรูเ้ทา่นัน้ 

การเก็บ 

เมื่อไมม่ีการใชง้านจากเอกสารใหใ้สใ่นหีบหอ่หรอืแฟม้เอกสารระบดุา้นหนา้วา่ “SPECIAL CONTROL 

(เอกสารลับพิเศษ)” และใหเ้ก็บไวใ้นตูน้ิรภยัที่ตัง้ไวใ้นพืน้ที่ที่มีการควบคุมการเขา้ -ออก เฉพาะผูท้ี่
ไดร้บัอนญุาตเทา่นัน้ 

การท าส าเนา 

เอกสารลบัพิเศษหา้มท าส าเนา แยกชิน้ หรอืท าขึน้มาใหม ่โดยไมไ่ดร้บัอนญุาต 

การท าลาย 

หา้มทิง้ถงัขยะ ใหท้ าลายโดยเครือ่งท าลายเอกสารและเผาเทา่นัน้ 

(ใบปะหน้านี้จะไม่เป็นความลบัเม่ือถกูแยกจากเอกสารลับพิเศษ) 

เอกสารลบัพิเศษ 
 

เอกสารลบัพิเศษ 
(SPECIAL CONTROL) 

 ตราสญัลกัษณบ์รษัิท 

(SPECIAL CONTROL) 
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เอกสารปกปะหน้าใช้ปิดทบัเอกสารลบั 
 

การเปิดเผยเอกสารลับนี้ ส่งผลกระทบต่อการประกอบธุรกิจและความก้าวหน้าขององคก์ร
อาจถกูฟ้องร้องเรียกค่าเสียหาย เกิดความเสียหายต่อภาพพจนใ์นระดับประเทศ 

หน้าที่ความรับผิดชอบของผู้ครอบครอง 

1. ผูถื้อครองมีหนา้ที่รบัผิดชอบความปลอดภยัของเอกสารลบันี ้
2. มีการปอ้งกนัท่ีจ าเป็นเพื่อไมใ่หเ้อกสารถกูเปิดเผยโดยไมไ่ดร้บัอนญุาต โดยการไมท่ิง้เอกสาร

ไวล้  าพงั ยกเวน้เมื่อเก็บรกัษาในสถานท่ีปลอดภยั 

3. การเปิดเผยเอกสารจะใหเ้ฉพาะผูท้ี่มีสทิธิรบัรูเ้ทา่นัน้ 
 

การเก็บ 

เมื่อไม่มีการใชง้านจากเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุดา้นหนา้ว่า “CONFIDENTIAL 

(เอกสารลับ)” และใหเ้ก็บไวใ้นตูเ้อกสารที่ปิดล็อกดว้ยกุญแจที่มั่นคงที่ตัง้ไวใ้นพืน้ที่ที่มีการควบคุม  
การเขา้-ออก เฉพาะผูท้ี่ไดร้บัอนญุาตเทา่นัน้ 
 

การท าส าเนา 

เอกสารลบัหา้มท าส าเนา แยกชิน้ หรอืท าขึน้มาใหม ่โดยไมไ่ดร้บัอนญุาต 
 

การท าลาย 

หา้มทิง้ถงัขยะ ใหท้ าลายโดยเครือ่งท าลายเอกสารเทา่นัน้ 

 

(ใบปะหน้านีจ้ะไม่เป็นความลบัเม่ือถกูแยกจากเอกสารลับ) 

เอกสารลบั 

เอกสารลบั 
(CONFIDENTIAL) 

 ตราสญัลกัษณบ์รษัิท 

(CONFIDENTIAL) 
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เอกสารปกปะหน้าใช้ปิดทบัเอกสารใช้ภายในเท่านัน้ 

 

การเปิดเผยเอกสารใช้ภายในเท่าน้ัน ส่งผลกระทบต่อการปฏิบัติงานประจ าวัน อาจท าให้เกิด
ความเสียหายต่อภาพพจน ์เป็นข้อมูลที่อนุญาตให้ใช้ภายในหน่วยงานเท่าน้ัน  
 

หน้าที่ความรับผิดชอบของผู้ครอบครอง 

1. ผูถื้อครองมีหนา้ที่รบัผิดชอบความปลอดภยัของเอกสารใชภ้ายในเทา่นัน้ 

2. มีการปอ้งกนัท่ีจ าเป็นเพื่อไมใ่หเ้อกสารถกูเปิดเผยโดยไมไ่ดร้บัอนญุาต โดยการไมท่ิง้
เอกสารไวล้  าพงั ยกเวน้เมื่อเก็บรกัษาในสถานท่ีปลอดภยั 

3. การเปิดเผยเอกสารจะใหเ้ฉพาะผูท้ี่มีสทิธิรบัรูต้ามหนา้ทีค่วามรบัผิดชอบเทา่นัน้ 
 

การเก็บ 

เมื่อไม่มีการใชง้านจากเอกสารใหใ้ส่ในหีบห่อหรือแฟ้มเอกสารระบุดา้นหนา้ว่า “ INTERNAL USE 

ONLY (เอกสารใช้ภายในเท่าน้ัน)” และใหเ้ก็บไวใ้นตูเ้อกสารที่ปิดลอ็กดว้ยกญุแจ 
 

การท าส าเนา 

เอกสารใช้ภายในเท่านัน้ สามารถท าส าเนา แยกชิน้ หรือท าขึน้มาใหม่ โดยตอ้งไดร้บัอนุญาตจาก 
ผูม้ีหนา้ที่รบัผิดชอบเทา่นัน้ 
 

การท าลาย 

ใหท้ าลายโดยเครือ่งท าลายเอกสารเทา่นัน้ 

 

(ใบปะหน้านี้จะไม่เป็นความลบัเม่ือถกูแยกจากเอกสารใช้ภายในเท่าน้ัน) 

เอกสารใช้ภายในเท่านัน้ 
 

เอกสารใช้ภายใน
เท่านัน้ 

 

ตราสญัลกัษณบ์รษัิท 

(INTERNAL USE ONLY) 



 

หนา้ 15 จาก 23 

 

นโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ ธรุกจิเวชภณัฑส์ตัวบ์ก 

 

 
 
 
 

 

เอกสารปกปะหน้าใช้ปิดทบัเอกสารเปิดเผย 
 

เป็นข้อมูลที่พิจารณาแล้วเห็นว่าไม่มีผลกระทบต่อองคก์ร สามารถเปิดเผยสู่บุคคลภายนอกได้ 
 
 

หน้าที่ความรับผิดชอบของผู้ครอบครอง 

ผูค้รอบครองเอกสารสามารถเปิดเผยสูส่าธารณะไดต้ามความเหมาะสม 
 

การเก็บ 

เมื่อไม่มีการใช้งานเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุด้านหน้าว่า “PUBLIC (เอกสาร
เปิดเผย)” และใหเ้ก็บไวใ้นตูเ้อกสาร 
 

การท าส าเนา 

เอกสารเปิดเผย สามารถท าส าเนา คดัลอก แยกชิน้ หรอืท าใหมไ่ด ้ตามความเหมาะสม 
 

การท าลาย 

ใหท้ าลายโดยทิง้ลงถงัขยะใหเ้รยีบรอ้ย หรอืเครือ่งท าลายเอกสาร 
 

 

(ใบปะหน้านี้จะไม่เป็นความลบั) 
 
 

เอกสารเปิดเผย 

เอกสารเปิดเผย 
(PUBLIC) 

 
ตราสญัลกัษณบ์รษัิท 

(PUBLIC) 



 

หนา้ 16 จาก 23 

 

นโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ ธรุกจิเวชภณัฑส์ตัวบ์ก 

ภาคผนวก ข  
ตวัอย่างการใช้กระดาษระดบัความลบัของข้อมูล 

 
 

 

ตราสัญลักษณ์
ตราบริษัท 

เอกสารลับพเิศษ / SPECIAL CONTROL 

เอกสารลับพเิศษ / SPECIAL CONTROL 

ตราสญัลกัษณ์
บรษิทั 

Page 1 of …… 



 

หนา้ 17 จาก 23 

 

นโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ ธรุกจิเวชภณัฑส์ตัวบ์ก 

 

ตราสญัลกัษณ์
บรษิัท 

เอกสารลับ / CONFIDENTIAL 

เอกสารลับ / CONFIDENTIAL 
Page 1 of …… 



 

หนา้ 18 จาก 23 

 

นโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ ธรุกจิเวชภณัฑส์ตัวบ์ก 

 

ตราสัญลักษณ์
บริษัท 

ใช้ภายในเท่าน้ัน/ (Internal Use Only) 

Page 1 of …… ใช้ภายในเท่าน้ัน/ (Internal Use Only) 
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นโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ ธรุกจิเวชภณัฑส์ตัวบ์ก 

 

ตราสัญลักษณ์
บริษัท 

เปิดเผย / PUBLIC 

Page 1 of …… 
เปิดเผย / PUBLIC 



 
 

หนา้ 20 จาก 23 

 

นโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ ธรุกจิเวชภณัฑส์ตัวบ์ก 

          
          
          
          
          
          
          
          
          
          
          
          
          
          

เอกสารลับพเิศษ / SPECIAL CONTROL 

เอกสารลับพเิศษ / SPECIAL CONTROL 

ตราสญัลกัษณ์บรษิทั 
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นโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ ธรุกจิเวชภณัฑส์ตัวบ์ก 

          
          
          
          
          
          
          
          
          
          
          
          
          
          

เอกสารลบั 

เอกสารลบั 

เอกสารลบั 

เอกสารลบั 

เอกสารลบั

เอกสารลบั

ตราสญัลกัษณ์บรษิทั 
เอกสารลับ / 

เอกสารลับ / CONFIDENTIAL 

เอกสารลับ / CONFIDENTIAL 
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นโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ ธรุกจิเวชภณัฑส์ตัวบ์ก 

          
          
          
          
          
          
          
          
          
          
          
          
          
          

ตราสญัลกัษณ์บรษิทั ใช้ภายในเทา่น้ัน / Internal Use Only 

ใช้ภายในเทา่น้ัน / Internal Use Only 
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นโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มลูสารสนเทศ ธรุกจิเวชภณัฑส์ตัวบ์ก 

 
 
 

          
          
          
          
          
          
          
          
          
          
          
          
          
          

ตราสญัลกัษณ์บรษิทั 

เปิดเผย / Public 

เปิดเผย / Public 


