
 
แนวปฏบิัติสำหรับการดำเนินการของผู้ควบคุมข้อมูลส่วนบุคคล 

เพ่ือให้เป�นไปตามพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 

 

มูลนิธิสถาบันวิจัยและพัฒนาองค์กรภาครัฐกำหนดกรอบการทำงานเป�นข้ันตอนการปฏิบัติของผู้ควบคุมข้อมูล 

(Data Controller) โดยอ้างอิงจากมาตรา 37 แห่งพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล เรื่องหน้าท่ีของผู้

ควบคุมข้อมูลส่วนบุคคลซ่ึงมีท้ังหมด 5 ข้อ ดังนี้ 

 

มาตรา 37 (1) จัดให้มีมาตรการรักษาความม่ันคงปลอดภัยท่ีเหมาะสม เพ่ือป้องกันการสูญหาย เข้าถึง ใช้ 

เปลี่ยนแปลง แก้ไข หรือเป�ดเผยข้อมูลส่วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ และต้องทบทวน 

มาตรการดังกล่าวเม่ือมีความจำเป�นหรือเม่ือเทคโนโลยีเปลีย่นแปลงไปเพ่ือให้มีประสิทธิภาพในการรักษา 

ความม่ันคงปลอดภัยท่ีเหมาะสม ท้ังนี้ ให้เป�นไปตามมาตรฐานข้ันต่ำท่ีคณะกรรมการประกาศกำหนด 

 

ใหอ้ธิบายมาตรการรักษาความปลอดภัยของข้อมูลส่วนบุคคลครอบคลุมอย่างน้อย 3 ประเด็นดังนี้  

1) การธำรงไว้ซ่ึงความลับ (confidentiality)  

2) ความถูกต้องครบถ้วน (integrity) และ  

3) สภาพพร้อมใช้งาน (availability) ของข้อมูลส่วนบุคคล  

ท้ังนี้ เพ่ือป้องกันการสูญหาย เข้าถึง ใช้ เปลี่ยนแปลง แก้ไข หรือเป�ดเผยข้อมูลส่วนบุคคลโดยมิชอบ 

 

โดยอย่างน้อยควรประกอบด้วยการดำเนินการ ดังต่อไปนี้ 

1. มาตรการป้องกันด้านการบริหารจัดการ (administrative safeguard) 

1.1 มีการออกระเบียบ วิธีปฏิบัติ สำหรับควบคุมการเข้าถึงข้อมูลส่วนบุคคลและอุปกรณ์ในการ

จัดเก็บและประมวลผลข้อมูลส่วนบุคคลโดยคำนึงถึงการใช้งานและความม่ันคงปลอดภัย เช่น 

กำหนดให้มีบันทึกการเข้าออกพ้ืนท่ี กำหนดให้เจ้าหน้าท่ีรักษาความปลอดภัยตรวจสอบผู้มี

สิทธิผ่านเข้าออก มีการกำหนดรายชื่อผู้มีสิทธิเข้าถึง 

ท้ังนี้ความเข้มข้นของมาตรการ ให้เป�นไปตามระดับความเสี่ยง หรือ ความเสียหายท่ี

อาจเกิดข้ึนหากข้อมูลส่วนบุคคลรั่วไหล ถูกแก้ไข ถูกคัดลอก หรือ ถูกทำลาย โดยมิชอบ  

1.2 มีการกำหนดเก่ียวกับการอนุญาตหรือการกำหนดสิทธิในการเข้าถึงข้อมูลส่วนบุคคลของ

ผู้ใช้งาน (user responsibilities)  แบ่งเป�น รูปแบบต่าง ๆ เช่น สิทธิในการเข้าดู แก้ไข 

เพ่ิมเติม เป�ดเผยและเผยแพร่ การตรวจสอบคุณภาพข้อมูล ตลอดจนการลบทำลาย  

 

 



2. มาตรการป้องกันด้านเทคนิค (technical safeguard)  

a. การจัดให้มีวิธีการเพ่ือให้สามารถตรวจสอบย้อนหลังเก่ียวกับการเข้าถึง เปลี่ยนแปลง ลบ 

หรือถ่ายโอนข้อมูลส่วนบุคคล ให้สอดคล้องเหมาะสมกับวิธีการและสื่อท่ีใช้ในการเก็บ

รวบรวม ใช้หรือเป�ดเผยข้อมูลส่วนบุคคล 

b. การบริหารจัดการการเข้าถึงของผู้ใช้งาน (user access management) เพ่ือควบคุมการ

เข้าถึงข้อมูลส่วนบุคคลเฉพาะผู้ท่ีได้รับอนุญาต ตามระดับสิทธิการใช้งาน ได้แก่ การนำเข้า 

เปลี่ยนแปลง แก้ไข เป�ดเผย ตลอดจนการลบทำลาย  

c. จัดให้มีระบบสำรองและกู้คืนข้อมูล เพ่ือให้ระบบ และ/หรือ บริการต่าง ๆ ยังสามารถ

ดำเนินการได้อย่างต่อเนื่อง 

 

3. มาตรการป้องกันทางกายภาพ (physical safeguard) ในเรื่องการเข้าถึงหรือควบคุมการใช้งานข้อมูล

ส่วนบุคคล (access control)  

3.1 มีการควบคุมการเข้าถึงข้อมูลส่วนบุคคลและอุปกรณ์ในการจัดเก็บและประมวลผลข้อมูลส่วน

บุคคลโดยคำนึงถึงการใช้งานและความม่ันคงปลอดภัย เช่น มีบันทึกการเข้าออกพ้ืนท่ี มี

เจ้าหน้าท่ีรักษาความปลอดภัยของพ้ืนท่ี มีระบบกล้องวงจรป�ดติดตั้ง มีการล้อมรั้วและล็อค

ประตูทุกครั้ง มีระบบบัตรผ่านเฉพาะผู้มีสิทธิเข้าออก  

ท้ังนี้ความเข้มข้นของมาตรการ ให้เป�นไปตามระดับความเสี่ยง หรือ ความเสียหายท่ี

อาจเกิดข้ึนหากข้อมูลส่วนบุคคลรั่วไหล ถูกแก้ไข ถูกคัดลอก หรือ ถูกทำลาย โดยมิชอบ  

3.2 กำหนดหน้าท่ีความรับผิดชอบของผู้ใช้งาน (user responsibilities) เพ่ือป้องกันการเข้าถึง

ข้อมูลส่วนบุคคลโดยไม่ได้รับอนุญาต การเป�ดเผย การล่วงรู้ หรือการลักลอบทำสำเนาข้อมูล

ส่วนบุคคล การลักขโมยอุปกรณ์จัดเก็บหรือประมวลผลข้อมูลส่วนบุคคล  การลักลอบนำ

อุปกรณ์เข้าออก 

 

---------------------------------------------------------------------------------------------------------------------------- 

 

มาตรา 37 (2) ในกรณีท่ีต้องให้ข้อมูลส่วนบุคคลแก่บุคคลหรือนิติบุคคลอ่ืนท่ีไม่ใช่ผู้ควบคุมข้อมูลส่วนบุคคล 

ต้องดำเนินการเพ่ือป้องกันมิให้ผู้นั้นใช้หรือเป�ดเผยข้อมูลส่วนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ 

 

สิ่งท่ีดำเนินการอย่างน้อยควรประกอบด้วยการดำเนินการ ดังต่อไปนี้ 

1. การประเมินก่อนส่งมอบข้อมูล 

a. ให้ดำเนินการตรวจสอบสิทธิ อำนาจหน้าท่ี และฐานกฎหมายท่ีบุคคล และ/หรือ นิติบุคคล

รายอ่ืนนั้น ใช้เพ่ือร้องขอข้อมูลส่วนบุคคล  



b. ให้สอบถามวัตถุประสงค์ในการนำข้อมูลไปใช้งานเพ่ือให้สามารถประเมินว่าควรสำเนาข้อมูล

ให้ในระดับรายละเอียดเท่าใด (เช่น จำเป�นต้องทราบวัน-เดือน-ป�เกิด หรือบ้านเลขท่ี หรือไม่ 

หรือเพียงป� พ.ศ. เกิด และ รหัสไปรษณีย์ ก็เพียงพอ) และจำเป�นต้องทราบข้อมูลท่ีชี้จำเพาะ

บุคคล (เช่น ชื่อ-นามสกุล เลขประจำตัว 13 หลัก) หรือไม่ หากแปลงข้อมูลท่ีชี้จำเพาะบุคคล

แทนด้วยรหสัใหม่ท่ีเป�นนิรนามจะเพียงต่อการนำไปใช้ประโยชน์หรือไม่   

2. เม่ือส่งมอบข้อมูล 

a. จัดเตรียมข้อมูลใหม่จากข้อมูลดิบให้มีระดับรายละเอียดเท่าท่ีจำเป�นต่อจุดประสงค์การใช้งาน 

b. ส่งมอบข้อมูล พร้อมทำการบันทึกชื่อผู้ขอข้อมูล ข้อมูลสำหรับติดต่อ วัน-เดือน-ป� ท่ีให้ข้อมูล 

ฐานกฎหมายท่ีใช้สำหรับเข้าถึงข้อมูลส่วนบุคคล ตลอดจนวัตถุประสงค์การนำไปใช้งาน 

c. แจ้งให้บุคคล หรือ นิติบุคคลนั้น ทราบว่าเม่ือรับข้อมูลไปแล้ว ผู้รับข้อมูลจะต้องดำเนินการ

ตามหน้าท่ีของผู้ควบคุมข้อมูลส่วนบุคคลสำหรับข้อมูลชุดท่ีร้องขอไปนั้นเช่นเดียวกัน ตาม

ขอบเขตและวัตถุประสงค์การใช้งานท่ีแจ้งไว้ 

3. หลังส่งมอบข้อมูล 

a. ติดตามการใช้งานเป�นครั้งคราว เช่น ทุก 3 เดือน 6 เดือน หรือ 1 ป� เพ่ือบันทึกสถานะล่าสุด

ในการใช้งานข้อมูลนั้น หากไม่มีความจำเป�นใช้งานตามวัตถุประสงค์ท่ีแจ้งไว้เดิม ควรแจ้งให้

บุคคล หรือ นิติบุคคลนั้น ลบทำลายข้อมูล 

b. กำหนดวิธีการในการปรับปรุงข้อมูลให้ทันสมัยต่อการใช้งานของผู้ใช้อยู่เสมอ เช่น มี

โปรแกรมคอมพิวเตอร์สำหรับเชื่อมต่อปรับปรุงให้ข้อมูลต้นทางและปลายทางมีความทันสมัย

เท่ากันโดยอัตโนมัติตลอดเวลา  

 

---------------------------------------------------------------------------------------------------------------------------- 

 

มาตรา 37 (3) จัดให้มีระบบการตรวจสอบเพ่ือดำเนินการลบหรือทำลายข้อมูลส่วนบุคคลเม่ือพ้นกำหนด 

ระยะเวลาการเก็บรักษา หรือท่ีไม่เก่ียวข้องหรือเกินความจำเป�นตามวัตถุประสงค์ในการเก็บรวบรวมข้อมูลส่วน

บุคคลนั้น หรือตามท่ีเจ้าของข้อมูลส่วนบุคคลร้องขอ หรือท่ีเจ้าของข้อมูลส่วนบุคคลได้ถอนความยินยอม เว้น

แต่เก็บรักษาไว้เพ่ือวัตถุประสงค์ในการใช้เสรีภาพในการแสดงความคิดเห็นการเก็บรักษาไว้เพ่ือวัตถุประสงค์

ตามมาตรา 24 (1) หรือ (4) หรือมาตรา 26 (5) (ก) หรือ (ข) การใช้เพ่ือการก่อตั้งสิทธิเรียกร้องตามกฎหมาย 

การปฏิบัติตามหรือการใช้สิทธิเรียกร้องตามกฎหมาย หรือการยกข้ึนต่อสู้สิทธิเรียกร้องตามกฎหมาย หรือเพ่ือ

การปฏิบัติตามกฎหมาย ท้ังนี้ ให้นำความใน มาตรา 33 วรรคห้า มาใช้บังคับกับการลบหรือทำลายข้อมูลส่วน

บุคคลโดยอนุโลม 

 

สิ่งท่ีดำเนินการอย่างน้อยควรประกอบด้วยการดำเนินการ ดังต่อไปนี้ 



1. ติดตามสม่ำเสมอ (เช่น ทุกสัปดาห์ หรือ ทุกเดือน) ว่าข้อมูลส่วนบุคคลท่ีอยู่ในความดูแลของตนนั้น 

(ในฐานะผู้ควบคุมข้อมูลส่วนบุคคล) มีรายการหรือมีชุดข้อมูลใดท่ีพ้นกำหนดระยะเวลาการเก็บรักษา

หรือไม่ (ตามท่ีแจ้งเจ้าของข้อมูลส่วนบุคคล (Data Subject) ไว้ในประกาศความเป�นส่วนตัว (Privacy 

Notice) หรือ ตามท่ีขอความยินยอมไว้) ท้ังนี้เพ่ือดำเนินการลบทำลายหรือทำให้ข้อมูลส่วนบุคคลเป�น

ข้อมูลท่ีไม่สามารถระบุตัวบุคคลท่ีเป�นเจ้าของข้อมูลส่วนบุคคลได้ ตามแต่กรณี 

2. กรณีเจ้าของข้อมูลส่วนบุคคลขอใช้สิทธิให้ลบทำลายข้อมูล (หรือขอถอนความยินยอม) ผู้ควบคุม

ข้อมูลส่วนบุคคลและผู้ควบคุมข้อมูลส่วนบุคคลใช้ฐานความยินยอมในการเก็บรวบรวมข้อมูลส่วน

บุคคล เช่นนี้ ผู้ควบคุมข้อมูลส่วนบุคคลจะต้องดำเนินการลบทำลายหรือทำให้ข้อมูลส่วนบุคคลเป�น

ข้อมูลท่ีไม่สามารถระบุตัวบุคคลท่ีเป�นเจ้าของข้อมูลส่วนบุคคลได้ ตามแต่กรณี   

3. การลบทำลายข้อมูล หรือ การทำให้ข้อมูลส่วนบุคคลเป�นข้อมูลท่ีไม่สามารถระบุตัวบุคคลท่ีเป�น

เจ้าของข้อมูลส่วนบุคคลได้ อาจยกเว้นไม่กระทำก็ได้ในกรณีผู้ควบคุมข้อมูลส่วนบุคคลมีเหตุผลความ

จำเป�นท่ีเหนือกว่าสิทธิของเจ้าของข้อมูล เช่น  

(ก) เพ่ือวัตถุประสงค์การจัดทำเอกสารประวัติศาสตร์หรือจดหมายเหตุเพ่ือประโยชน์

สาธารณะ การศึกษาวิจัยหรือสถิติ  

(ข) เพ่ือการสร้างประโยชน์สาธารณะตามหน้าท่ีของผู้ควบคุมข้อมูลส่วนบุคคลรายนั้น  

(ค) เพ่ือประเมินความสามารถในการทำงานของลูกจ้าง การวินิจฉัยโรคทางการแพทย์ การ

ให้บริการด้านสุขภาพหรือด้านสังคม การรักษาทางการแพทย์ การจัดการด้านสุขภาพ หรือระบบและ

การให้บริการด้านสังคมสงเคราะห์  

(ง) การป้องกันด้านสุขภาพจากโรคติดต่ออันตรายหรือโรคระบาดท่ีอาจติดต่อหรือแพร่เข้ามา

ในราชอาณาจักร หรือการควบคุมมาตรฐานหรือคุณภาพของยา เวชภัณฑ์ หรือเครื่องมือแพทย์ 

 

ท้ังนี้ ต้องจัดให้มีมาตรการดูแลข้อมูลท่ีเหมาะสมและเจาะจงเพ่ือคุ้มครองสิทธิเสรีภาพและ

ประโยชน์ของเจ้าของข้อมูลส่วนบุคคลโดยเฉพาะการรักษาความลับของข้อมูลส่วนบุคคลตามหน้าท่ี

หรือตามจริยธรรมแห่งวิชาชีพ 

 

---------------------------------------------------------------------------------------------------------------------------- 

 

มาตรา 37 (4) แจ้งเหตุการละเมิดข้อมูลส่วนบุคคลแก่สำนักงานโดยไม่ชักช้าภายในเจ็ดสิบสองชั่วโมง 

นับแต่ทราบเหตุเท่าท่ีจะสามารถกระทำได้ เว้นแต่การละเมิดดังกล่าวไม่มีความเสี่ยงท่ีจะมีผลกระทบต่อ 

สิทธิและเสรีภาพของบุคคล ในกรณีท่ีการละเมิดมีความเสี่ยงสูงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพ 

ของบุคคล ให้แจ้งเหตุการละเมิดให้เจ้าของข้อมูลส่วนบุคคลทราบพร้อมกับแนวทางการเยียวยา 

โดยไม่ชักช้าด้วย ท้ังนี้ การแจ้งดังกล่าวและข้อยกเว้นให้เป�นไปตามหลักเกณฑ์และวิธีการท่ีคณะกรรมการ 

ประกาศกำหนด 



 

สิ่งท่ีดำเนินการอย่างน้อยควรประกอบด้วยการดำเนินการ ดังต่อไปนี้ 

1. กำหนดตัวพนักงานผู้รับผิดชอบกิจกรรมและวิธีการแจ้งเหตุละเมิดให้แก่ตัวแทนของสำนักงานให้

ชัดเจน เช่น การส่งอีเมลล์ และ แจ้งทางโทรศัพท์กรณีเป�นเหตุละเมิดท่ีมีความรุนแรงและเร่งด่วน 

2. กำหนดวิธีปฏิบัติให้ตัวแทนสำนักงานต้องดำเนินการแจ้งสำนักงานคณะกรรมการคุ้มครองข้อมูลส่วน

บุคคลทราบถึงเหตุละเมิดข้อมูลส่วนบุคคลได้ภายใน 72 ชั่วโมง (นับแต่ทราบเหตุ) 

3. การแจ้งเหตุละเมิดอาจได้รับยกเว้นไม่ต้องดำเนินการก็ได้ หากไม่มีความเสี่ยงท่ีจะมีผลกระทบต่อสิทธิ

และเสรีภาพของบุคคล ตัวอย่างการประเมินความเสี่ยงท่ีจะมีผลกระทบต่อสิทธิและเสรีภาพของ

บุคคล เช่น  

a. ตัวอย่างกรณีความเสี่ยงต่ำ: ข้อมูลส่วนบุคคลถูกเข้ารหัส (ไม่สามารถเป�ดอ่านได้หากไม่ทราบ

รหัสผ่าน) ถูกซอฟต์แวร์เรียกค่าไถ่ (Ransomware) เข้ารหัสจนไม่สามารถใช้งานได้ และ

ไม่ได้ถูกโจรกรรมข้อมูลออกไป  อย่างไรก็ตามผู้ควบคุมข้อมูลส่วนบุคคลมีระบบสำรองรองรับ

การบริการได้อย่างต่อเนื่อง กรณีนี้ถือได้ว่ามีความเสี่ยงต่ำท่ีจะมีผลกระทบต่อสิทธิและ

เสรีภาพของบุคคล  ผู้ควบคุมข้อมูลส่วนบุคคลดำเนินการเพียงบันทึกเหตุการณ์ไว้ (เป�นการ

ภายใน) ก็เพียงพอ ไม่จำเป�นต้องแจ้งสำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทราบ 

และ ไม่จำเป�นต้องแจ้งเจ้าของข้อมูลส่วนบุคคลทราบ 

b. ตัวอย่างกรณีความเสี่ยงสูง: เว็บไซต์รับสมัครงานออนไลน์ถูกละเมิด โดยผู้โจมตีทำการ

ฝ�งมัลแวร์เพ่ือเข้าถึงข้อมูลใบสมัครงานออนไลน์(ตรวจพบ 1 เดือนหลังมัลแวร์ถูกติดตั้ง) 

เนื้อหาข้อมูลเป�นข้อมูลท่ัวไปเพ่ือการสมัครงาน อย่างไรก็ตาม ถือว่ามีความเสี่ยงสูงท่ี

เหตุการณ์ดังกล่าวจะมีผลกระทบต่อสิทธิและเสรีภาพของบุคคล เช่นนี้ ผู้ควบคุมข้อมูลส่วน

บุคคลจะต้องดำเนินการบันทึก (เป�นการภายใน) ว่าเคยมีเหตุโจรกรรม พร้อมท้ังแจ้งเหตุ

ดังกล่าว (ภายใน 72 ชั่วโมง) ไปยังสำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทราบ 

และ ยังต้องแจ้งเจ้าของข้อมูลส่วนบุคคลทราบด้วย 

c. ตัวอย่างกรณีความเสี่ยงต่ำ: เจ้าหน้าท่ีของหน่วยงานส่งอีเมลล์ไปยังผู้รับผิดพลาด ซ่ึงแนบไฟล์

รายชื่อผู้เข้าอบรมหลักสูตรภาษาอังกฤษ ซ่ึงประกอบไปด้วย ชื่อ-นามสกุล ท่ีอยู่อีเมลล์ และ

ข้อจำกัดในการทานอาหาร ซ่ึงมีเพียง 2 คน ใน 15 คนท่ีระบุว่า แพ้น้ำตาลแลคโตสในนม 

(ถือเป�นข้อมูลสุขภาพ)  กรณีนี้อีเมลล์ถูกส่งไปยังผู้เข้าอบรมในรุ่นก่อนหน้าแทนท่ีจะเป�น

เจ้าหน้าท่ีของโรงแรมท่ีจัดอาหาร ซ่ึงถือเป�นการทำให้ข้อมูลส่วนบุคคลรั่วไหล อย่างไรก็ตาม

แม้ข้อมูลสุขภาพ จะถูกเผยแพร่ไปยังผู้ไม่เก่ียวข้อง แต่ก็ไม่สามารถระบุความเสี่ยงต่อสิทธิ

และเสรีภาพของเจ้าของข้อมูลส่วนบุคคลได้แน่ชัด เช่นนี้ ถือว่าเป�นกรณีท่ีมีความเสี่ยงต่ำ  ผู้

ควบคุมข้อมูลส่วนบุคคลดำเนินการเพียงบันทึกเหตุการณ์ไว้ (เป�นการภายใน) ก็เพียงพอ ไม่

จำเป�นต้องแจ้งสำนักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคลทราบ และ ไม่จำเป�นต้อง

แจ้งเจ้าของข้อมูลส่วนบุคคลทราบ 


