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นโยบายและแนวปฏบิตัดิ้านการบรหิารจดัการขอ้มูลสารสนเทศ ธุรกจิจดัจ าหน่ายผลติภณัฑ์อุปโภคบรโิภคและอุตสาหกรรม 

นโยบายและแนวปฏิบติัด้านการบริหารจดัการข้อมูลสารสนเทศ 

ธรุกิจจดัจ ำหน่ำยผลิตภณัฑ์อปุโภคบริโภคและอตุสำหกรรม 
 

1. ความส าคญั 
 

 ข้อมูลสารสนเทศถือเป็นสินทรัพย์ที่มีค่าของธุรกิจจัดจ าหน่ายผลิตภัณฑ์อุปโภคบริโภคและ
อุตสาหกรรม (บริษัท ซี.พ.ีคอนซูเมอร์โพรดกัส์ จ ากดั บริษัท ซี.พ.ีอินเตอรฟ์ู้ด (ไทยแลนด์) จ ากดั และ 
บริษัท ไอพเีอส อินเตอร์เนชัน่แนล จ ากดั) จึงต้องมกีารก ากบัดูแลข้อมูลสารสนเทศอย่างเป็นระบบและ 
มปีระสทิธภิาพ มคีวามน่าเชื่อถอืถูกต้องสมบูรณ์ซึ่งเป็นการป้องกนัความเสีย่งจากความเสยีหาย ปกป้อง
ทรพัย์สนิของธุรกิจจดัจ าหน่ายผลิตภณัฑ์อุปโภคบรโิภคและอุตสาหกรรม และช่วยลดการสูญหายของ
ขอ้มูล ส่งผลใหก้ารตดัสนิใจทางธุรกจิมปีระสทิธภิาพรวมถงึเพิม่ขดีความสามารถทางการแข่งขนั 
 

2. ขอบเขตนโยบาย 
นโยบายและแนวปฏิบตัินี้ใช้บงัคบักับเครือเจริญโภคภณัฑ์ ต่อไปนี้เรียกว่า “เครือฯ” หมายถึง 

บริษัท เครือเจริญโภคภณัฑ์ จ ากดั และบริษัทในเครือทุกบริษัทที่บริษัท เครือเจริญโภคภณัฑ์ จ ากดั 
มอี านาจบริหาร ซึ่ง “บริษัท” ที่จะกล่าวถึงในเอกสารฉบบันี้ให้หมายถึง บริษัทหนึ่ง ๆ ที่น าเอาเอกสาร
ฉบบันี้ไปบงัคบัใช ้ทัง้นี้จะมกีารทบทวนโยบายฉบบันี้อย่างน้อยปีละหนึ่งครัง้ หรอืกรณีมเีหตุอนัสมควร 
  
3. วตัถปุระสงค ์
 

เพื่อให้บุคลากรเข้าใจบทบาทหน้าที่และร่วมกันปกป้องข้อมูลสารสนเทศของธุรกิจจัดจ าหน่าย
ผลติภณัฑอุ์ปโภคบรโิภคและอุตสาหกรรม มใิหร้ัว่ไหลหรอืน าขอ้มูลไปใชใ้นทางทีผ่ดิ 
 

4. หน้าท่ีและความรบัผิดชอบ 
 

ส าหรบับุคลากรใชเ้ป็นแนวทางในการประสานงานภายในบรษิทั  
 

 

4.1 คณะกรรมการบริษทั 
 

4.1.1 ก าหนดใหม้นีโยบายและแนวปฏบิตัดิา้นการบรหิารจดัการขอ้มูลสารสนเทศ 
 

4.1.2 ก ากบัดูแลใหม้กีารน านโยบายและแนวปฏบิตัไิปปฏบิตัอิย่างเป็นรูปธรรม 
 

4.2 ผู้บริหาร 
 

  

4.2.1 จดัให้มรีะเบียบปฏิบตัิให้เหมาะสมกบับริบทของแต่ละบริษัท โดยให้สอดคล้องกบั
บรบิทของบรษิทั และขอ้ก าหนดกฎหมายของแต่ละประเทศทีบ่รษิทัด าเนินธุรกจิ 
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4.2.2 จัดให้มีโครงสร้างผู้รับผิดชอบ เช่น หน่วยงาน หรือบุคคลผู้รับผิดชอบเพื่อดูแล
ขอ้มูลและระบบสารสนเทศ 

4.2.3 ก าหนดสทิธกิารเขา้ถงึขอ้มูลและระบบสารสนเทศ 

4.2.4 มัน่ใจว่ามกีารบรหิารความเสีย่งจากการใชข้อ้มูลสารสนเทศ 

4.2.5 มัน่ใจว่ามกีารรายงานผลการปฏิบตัิงานตามนโยบายฯ รวมถึงรายงานปัญหาจาก
การใชข้อ้มูลสารสนเทศ 

4.3 หน่วยงาน/บุคคลผู้รบัผิดชอบดแูลข้อมูลและระบบสารสนเทศ 
 
 

4.3.1 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.2 การบรหิารจดัการความเสีย่ง 

4.3.2 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.3 การบรหิารจดัการขอ้มูลสารสนเทศ 

4.3.3 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.4 การแลกเปลีย่นขอ้มูลสารสนเทศกบับุคคลภายนอก 

4.3.4 ปฏบิตัติามแนวปฏบิตั ิขอ้ 5.8 การท าลายขอ้มูลสารสนเทศ 

4.3.5 รายงานผลการปฏิบตัิงานตามนโยบายและแนวปฏิบตั ิและระเบียบปฏิบตัิ รวมถึง
รายงานปัญหาจากการใชข้อ้มูลสารสนเทศ 

 

4.4 ฝ่ายเทคโนโลยีสารสนเทศ 
 
 

4.4.1 ดูแลรกัษาเทคโนโลยสี าหรบัระบบขอ้มูลสารสนเทศ 

4.4.2 ควบคุมการเขา้ถงึระบบขอ้มูลสารสนเทศและเครอืข่าย 

4.4.3 รกัษาความปลอดภยัของขอ้มูลสารสนเทศ 

4.4.4 จดัใหม้กีารเกบ็ส ารองขอ้มูลและการกู้คนืขอ้มูลอย่างถูกต้อง  
 

4.5 หน่วยงานตรวจสอบภายใน  

 

4.5.1 ตรวจสอบใหม้กีารบรหิารจดัการขอ้มูลสารสนเทศตามนโยบายฯ 

4.5.2 ใหค้ าแนะน าและใหค้วามรูแ้ก่บุคลากรเพื่อใหเ้กดิการปฏบิตัติามนโยบายฯ 
 

4.6 พนักงาน 
 

4.6.1 รักษาความลับและปกป้องความปลอดภัยของข้อมูลส่วนตัว รวมทัง้ข้อมูล
สารสนเทศของธุรกิจจดัจ าหน่ายผลิตภณัฑ์อุปโภคบรโิภคและอุตสาหกรรม ลูกค้า
และคู่คา้ธุรกจิและพนัธมติรทางธุรกจิ 
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4.6.2 จดัท าขอ้มูลสารสนเทศ บนัทกึและรายงานใหม้คีวามถูกต้อง น่าเชื่อถอื 

4.6.3 ปกป้องทรัพย์สินทางปัญญาของธุรกิจจัดจ าหน่ายผลิตภัณฑ์อุปโภคบริโภคและ
อุตสาหกรรม และไม่ละเมดิสทิธใินทรพัยส์นิทางปัญญาของผูอ้ื่น 

4.6.4 ปฏิบัติตามนโยบายฯ กฎหมาย และมาตรฐานสากลที่เกี่ยวข้องกับการบริหาร
จดัการขอ้มูลสารสนเทศ 

 
5. แนวปฏิบติั 
 
 

5.1 ให้ปฏิบัติตามแนวทางตามมาตรฐานสากลเกี่ยวกับการใช้เทคโนโลยีสารสนเทศซึ่ง
ประกอบดว้ยหลกั 4 ประการ คอื Privacy, Accuracy, Property และ Accessibility (PAPA) 
โดยมรีายละเอยีด ดงันี้ 
 
 

5.1.1 ความเป็นส่วนตวัของขอ้มูลสารสนเทศ (Information Privacy)  
ลักษณะของข้อมูลที่เ ป็นส่วนตัว เช่น หมายเลขบัตรประจ าตัวประชาชน  
วนัเดอืนปีเกดิ ชื่อบญัชผูีใ้ชง้าน (account) และรหสัผ่าน (password) 
  

1) รกัษาความลบัและปกป้องความปลอดภยัของขอ้มูลส่วนตวัของบุคลากร ลูกคา้ 
คู่คา้ธุรกจิ และพนัธมติรทางธุรกจิ 

2) ไม่ใช้ข้อมูลของลูกค้าจากแหล่งต่างๆ เพื่อผลประโยชน์ทางการตลาดหรือ
น าไปสรา้งฐานขอ้มูลประวตัลิูกคา้ขึน้มาใหม่แลว้น าไปขายใหก้บับรษิทัอื่น 

3) เก็บรกัษาชื่อบญัชีผู้ใช้งาน (account) และรหสัผ่าน (password) ที่เกี่ยวข้อง
กับระบบข้อมูลสารสนเทศธุรกิจจัดจ าหน่ายผลิตภัณฑ์อุปโภคบริโภคและ
อุตสาหกรรมไวเ้ป็นส่วนตวัและสรา้งใหเ้ป็นเอกลกัษณ์ 

4) ไม่จด password ไว้ในสถานที่ที่ ง่ ายต่อการสัง เกตเห็นของบุคคลอื่น  
ทีไ่ม่ไดร้บัอนุญาต และง่ายต่อการถอดรหสัผ่าน  

5) กรณีที่มคีวามจ าเป็นต้องบอก password แก่ผู้อื่นเพื่อเข้าด าเนินการในระบบ
ขอ้มูลสารสนเทศ หลงัจากด าเนินการเรยีบรอ้ยใหท้ าการเปลีย่นรหสัผ่านทนัที 

 

5.1.2 ความถูกต้องของขอ้มูล (Information Accuracy)  
 

1) การจดัท าขอ้มูลสารสนเทศใหม้คีวามถูกต้องและน่าเชื่อถอืนัน้ ขอ้มูลควรไดร้บั
การตรวจสอบความถูกต้องก่อนที่จะน าเข้าฐานข้อมูล รวมถึงการปรับปรุง
ขอ้มูลใหม้คีวามทนัสมยัอยู่เสมอ 
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2) แหล่งที่มาของข้อมูลต้องมคีวามน่าเชื่อถือและตรวจสอบได้ เช่น หน่วยงาน
ภาครฐั องคก์รอื่นทีเ่ชื่อถอืได ้เป็นต้น 

 

5.1.3 ความเป็นเจา้ของ (Information Property) 
  

1) ธุรกิจจดัจ าหน่ายผลิตภณัฑ์อุปโภคบริโภคและอุตสาหกรรม เป็นเจ้าของใน
ทรัพย์สินทางปัญญาที่บุคลากรได้พัฒนาหรือสร้างขึ้นไม่ว่าจะทัง้หมดหรือ
บางส่วน 

2) ไม่ละเมดิหรอืเปิดเผยโดยไม่ได้รบัอนุญาตในทรพัย์สนิทางปัญญาและลิขสิทธิ ์
ของงานทีท่ าร่วมกนั 

3) ไม่ใช้งาน ท าซ ้า ตีพมิพ์หรือเผยแพร่รูปภาพ บทความ หนังสอื หรือเอกสาร
ใดๆ ที่เป็นการละเมดิ ลิขสทิธิ ์หรือติดตัง้ซอฟต์แวร์ละเมดิลิขสิทธิบ์นระบบ
เทคโนโลยีสารสนเทศของธุรกิจจัดจ าหน่ายผลิตภัณฑ์อุปโภคบริโภคและ
อุตสาหกรรม 

4) ระมดัระวงัการดาวน์โหลดโปรแกรมใช้งานจากระบบอินเทอร์เน็ตซึ่งรวมถึง
การอพัเดทโปรแกรมต่างๆ ซอฟต์แวรท์ีใ่ชใ้นระบบขอ้มูลสารสนเทศของธุรกิจ
จดัจ าหน่ายผลิตภณัฑ์อุปโภคบริโภคและอุตสาหกรรมต้องไม่ละเมดิลิขสิทธิ ์
หรอืทรพัยส์นิทางปัญญาของผูอ้ื่น 

5) ปกป้องทรพัย์สนิทางปัญญาของธุรกิจจดัจ าหน่ายผลิตภณัฑ์อุปโภคบริโภค
และอุตสาหกรรมโดยไม่เปิดเผยก่อนไดร้บัอนุญาต 

6) ปกป้องทรัพย์สินทางปัญญาโดยไม่ใช้ผิดวิธีหรือผิดกฎหมาย และเมื่อใช้    
ต้องแน่ใจว่าได้ประทับตราหรือแสดงเครื่องหมายการค้า หรือเครื่องหมาย
บรกิาร หรอืสญัลกัษณ์ลขิสทิธิ ์เช่น การใช ้®, TM, © (20xx) เป็นต้น 

7) แจ้งให้ธุรกิจจดัจ าหน่ายผลิตภัณฑ์อุปโภคบริโภคและอุตสาหกรรมทราบถึง
การค้นพบ การประดิษฐ์ เช่น โปรแกรมคอมพิวเตอร์ สิ่งประดิษฐ์ทาง
เทคโนโลยแีละผลงานนวตักรรม รวมไปถงึขอ้มูลจ าเพาะ 

8) ใหค้วามช่วยเหลอืธุรกจิจดัจ าหน่ายผลติภณัฑ์อุปโภคบรโิภคและอุตสาหกรรม
เพื่อให้ได้มาซึ่งสิทธิบัตร ลิขสิทธิ ์หรือปกป้องเครื่องหมายการค้าที่เป็น
ทรัพย์สินทางปัญญาของธุรกิจจัดจ าหน่ายผลิตภัณฑ์อุปโภคบริโภคและ
อุตสาหกรรม 

 

5.1.4 การเขา้ถงึขอ้มูล (Data Accessibility) 
   

1) การใช้งานระบบสารสนเทศ เช่น ระบบคอมพิวเตอร์ แอปพลิเคชัน อีเมล 
ร ะบบเครือข่ ายไ ร้สาย  (Wireless LAN)  ร ะบบอิน เทอร์ เน็ต  เ ป็น ต้น  
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ผู้บริหารต้องก าหนดสิทธิการเข้าถึงข้อมูลและระบบสารสนเทศก่อนเข้าใช้
ระบบฯ ของผูใ้ชง้านใหเ้หมาะสมกบังานและหน้าทีค่วามรบัผดิชอบ  

2) ผู้บริหารทบทวนสทิธิการเข้าถึงข้อมูลและระบบฯ ปีละหนึ่งครัง้หรือเมื่อต้อง
เปลีย่นสทิธขิองผูใ้ชง้าน เช่น การเลื่อนต าแหน่ง โดยผูบ้รหิารต้องอนุมตัิเลื่อน
ขัน้ในระบบฯ  

3) ผู้รับมอบอ านาจจากผู้บริหารเท่านั ้นที่สามารถแก้ไขเปลี่ยนแปลงสิทธิ 
การเขา้ถงึขอ้มูลและระบบฯ  

4) บนัทึกรายละเอียดการเขา้ถึงข้อมูลและระบบฯ รวมถึงการแก้ไขเปลี่ยนแปลง
สทิธิต่างๆ ทัง้ของผู้ที่ได้รบัอนุญาตและไม่ได้รบัอนุญาตเพื่อเป็นหลกัฐานใน
การตรวจสอบหากมปัีญหาเกดิขึน้ 

5) บนัทึกและติดตามการใช้งานระบบฯ และเฝ้าระวงัการละเมดิความปลอดภยั  
ทีม่ต่ีอขอ้มูลและระบบฯ ทีส่ าคญั 

5.2 การบรหิารจดัการความเสีย่ง 
  

5.2.1 ระบุและประเมนิความเสีย่ง 
5.2.2 จดัล าดบัความส าคญัของความเสี่ยงและบริหารความเสี่ยงส าคญัที่ต้องด าเนินการ

ก่อน 
5.2.3 ก าหนดมาตรการจดัการความเสีย่งและด าเนินการตามมาตรการ 

  

5.3 การบรหิารจดัการขอ้มูลสารสนเทศ 
  

5.3.1 การจัดระดับความลับข้อมูลสารสนเทศ (Classification of Information) โดย
พิจารณาจากระดับความเสี่ยงต่อความมัน่คงปลอดภัย ผลกระทบต่อมูลค่า 
ผลกระทบต่อความเสยีหายทางทรพัย์สนิและภาพพจน์บรษิัทโดยแบ่งตามประเภท
ดงัต่อไปนี้ 
 

1) เอกสารลบัพิเศษ (Special Control) [สีม่วง] เป็นข้อมูลสารสนเทศที่ส่งผล
กระทบต่อการด าเนินยุทธศาสตร์ทางธุรกิจและก่อให้เกิดความเสียเปรียบใน  
การแข่งขนัเชิงธุรกิจอย่างร้ายแรง ถ้าเกิดการรัว่ไหลของข้อมูลออกมาจะ
ก่อใหเ้กดิความเสยีหายต่อภาพพจน์ของบรษิทัในระดบัสากล เช่น   
▪ ขอ้มูลความลบัทางการคา้ (Trade Secret) 
▪ แผนกลยุทธ์ทางธุรกจิ 
▪ แผนการตลาด / การพฒันาผลติภณัฑ ์
▪ แผนควบรวมกจิการ 
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2) เอกสารลบั (Confidential) [สแีดง] เป็นข้อมูลสารสนเทศที่ส่งผลกระทบต่อ
การด าเนินธุรกิจและความก้าวหน้าของธุรกิจ องค์กรอาจถูกฟ้องร้องเรียก
ค่าเสยีหาย ถ้าเกดิการรัว่ไหลของขอ้มูลและก่อใหเ้กดิความเสยีหายต่อภาพพจน์
บรษิทัในระดบัประเทศ เช่น 
▪ เอกสารทางการตลาด (ทีย่งัไม่เปิดเผยต่อสาธารณะ) 
▪ ขอ้มูลส่วนบุคคล  
▪ ขอ้มูลลูกคา้  

3) เอกสารใช้ภายในเท่านั ้น ( Internal Use Only)  [สีเหลือง ]  เ ป็นข้อมูล
สารสนเทศทีอ่นุญาตใหใ้ชภ้ายในบรษิัท เท่านัน้ ส่งผลกระทบต่อการปฏบิตัิงาน
ประจ าวนัและอาจท าใหเ้กดิความเสยีหายต่อภาพพจน์ เช่น 
▪ ประกาศภายใน/นโยบายต่างๆ  
▪ ระเบยีบ/คู่มอืปฏบิตังิาน 
▪ บนัทกึการปฏบิตังิานประจ าวนั 

4) เอกสารเปิดเผย (Public) [สเีขยีว] เป็นขอ้มูลสารสนเทศทีพ่จิารณาแลว้เหน็ว่า
ไม่มผีลกระทบต่อองคก์ร สามารถเปิดเผยต่อบุคคลภายนอกได ้เช่น 
▪ ขอ้มูลดา้นความยัง่ยนื  
▪ ขอ้มูลประชาสมัพนัธ์  
▪ โปรโมชัน่ทางการคา้ต่างๆ 

ทัง้นี้ เอกสารหรอืสิง่ตพีมิพไ์ม่ว่าจะทัง้หมดหรือบางส่วนทีพ่มิพห์รือท าซ ้าขึน้มาจาก
ต้นฉบบั ซึ่งมกีารก าหนดชัน้ความลบัไว ้ใหถ้อืว่ามชีัน้ความลบัเดยีวกนักบัต้นฉบบั 

 

5.3.2 การจดัเกบ็ขอ้มูลสารสนเทศและอุปกรณ์ 
 

1) ผู้บริหารและผู้รบัผดิชอบดูแลขอ้มูลสารสนเทศเป็นผู้ก าหนดระยะเวลาจดัเกบ็
ขอ้มูลสารสนเทศตามระดบัความลบั 

2) จดัเกบ็ขอ้มูลส ารองในสื่อบนัทกึขอ้มูลและจดัท ารายการบนัทกึใหส้ามารถแสดง
ถึงระบบซอฟต์แวร์ วันที่ เวลาที่ส ารองข้อมูลและผู้รับผิดชอบในการส ารอง
ขอ้มูลไวอ้ย่างชดัเจน  

3) รักษาความปลอดภัยของระบบสารสนเทศและอุปกรณ์ซึ่ งบรรจุข้อมูล
สารสนเทศของบรษิทั เช่น โทรศพัท์มอืถอื แลป็ทอ็ป แทบ็เลต็ เป็นต้น และต้อง
ระมัดระวังเป็นพิเศษในการใช้งานอุปกรณ์ดังกล่าวนอกสถานประกอบการ 
รวมทัง้จดัเกบ็ไวใ้นทีท่ีม่กีุญแจลอ็คหลงัการใชง้าน 
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4) ตัง้รหัสผ่าน (password) ล็อคหน้าจอซึ่งบรรจุข้อมูลสารสนเทศของธุรกิจ       
จัดจ าหน่ายผลิตภณัฑ์อุปโภคบริโภคและอุตสาหกรรมเมื่อต้องการออกจาก
ระบบสารสนเทศหรอืเสรจ็สิน้งาน 

5) รายงานฝ่ายเทคโนโลยสีารสนเทศทนัทีเมื่อข้อมูลสารสนเทศหรืออุปกรณ์  ซึ่ง
บรรจุข้อมูลสารสนเทศของธุรกิจจัดจ าหน่ายผลิตภัณฑ์อุปโภคบริโภคและ
อุตสาหกรรมสูญหายหรอืถูกขโมย 
 

5.3.3 การน าอุปกรณ์ส่วนตวัมาใชใ้นสถานประกอบการ 
 

อุปกรณ์สื่อสารไรส้ายเป็นสิง่ส าคญัต่อการสื่อสารทางธุรกจิและช่วยเพิม่ประสิทธิผล
การท างาน นอกจากนี้การใชอุ้ปกรณ์สื่อสารไร้สายของพนักงานทีเ่พิม่ขึน้ท าให้ต้อง
มกีารขออนุญาตเชื่อมต่อกบัเครือข่ายของบรษิัท การอนุมตัิการใช้อุปกรณ์ส่วนตวั
และแอปพลเิคชัน่ใหเ้ป็นไปตามแต่ละบรษิทัก าหนด 

บุคลากรทีใ่ชอุ้ปกรณ์สื่อสารไรส้ายส่วนตวัต้องปฏบิตั ิดงัต่อไปนี้ 
  

1) งานที่ได้พัฒนาขึ้นบนอุปกรณ์ส่วนตัวถือเป็นทรัพย์สินทางปัญญาของ  
ธุรกจิจดัจ าหน่ายผลติภณัฑอุ์ปโภคบรโิภคและอุตสาหกรรม 

2) อุปกรณ์สื่อสารไรส้ายส่วนตวัให้ฝ่ายเทคโนโลยสีารสนเทศตัง้ค่าระบบและติดตัง้
โปรแกรมพืน้ฐานก่อนการเขา้ถงึเครอืข่าย 

3) อุปกรณ์สื่อสารไร้สายจะต้องตัง้รหัสผ่านส าหรับการเข้าถึงข้อมูลของ  
ธุรกิจจัดจ าหน่ายผลิตภณัฑ์อุปโภคบริโภคและอุตสาหกรรม เพื่อป้องกนัการ
เขา้ถงึจากบุคคลทีไ่ม่ไดร้บัอนุญาต และจะต้องไม่วางทิ้งไวใ้นทีส่าธารณะ 

4) ต้องส ารองข้อมูลที่เกี่ยวข้องกบัธุรกิจจดัจ าหน่ายผลิตภณัฑ์อุปโภคบริโภคและ
อุตสาหกรรมเป็นประจ าเพื่อป้องกนัการสูญหาย 

5) แจ้งให้บริษัททราบในกรณีที่ อุปกรณ์ที่เก็บข้อมูลของ ธุรกิจจัดจ าหน่าย
ผลติภณัฑอุ์ปโภคบรโิภคและอุตสาหกรรมสูญหายหรอืถูกขโมย 

6) รบัผดิชอบค่าใชจ้่ายใดๆ ทีเ่กี่ยวขอ้งกบัอุปกรณ์ส่วนตวั 
7) รับผิดชอบต่อความเสี่ยงที่ข้อมูลส่วนตัวหรือข้อมูลของธุรกิจจัดจ าหน่าย

ผลิตภณัฑ์อุปโภคบริโภคและอุตสาหกรรม บนอุปกรณ์ส่วนตวัจะสูญหายอัน
เกิดจากความล้มเหลวของระบบปฏิบัติการ ไวรัส โปรแกรมประสงค์ร้าย 
(malware) หรอืขอ้ผดิพลาดใด ๆ ของซอฟต์แวรแ์ละตวัอุปกรณ์ 

8) ส่งคืนหรือท าลายข้อมูลของธุรกิจจัดจ าหน่ายผลิตภัณฑ์อุปโภคบริโภคและ
อุตสาหกรรมทีอ่ยู่ในอุปกรณ์สื่อสารไรส้ายส่วนตวัเมื่อสิน้สุดการเป็นพนักงาน 
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9) ธุรกจิจดัจ าหน่ายผลติภณัฑอุ์ปโภคบรโิภคและอุตสาหกรรมสงวนสทิธิใ์นการตดั
สัญญาณการเชื่อมต่อเครือข่ายหรืองดให้บริการโดยไม่ต้องแจ้งให้ทราบ
ล่วงหน้า 

 

5.3.4 การส ารองขอ้มูล 
 

1) จดัใหม้ขี ัน้ตอนการปฏบิตักิารเกบ็ส ารองข้อมูลและการกู้คนืข้อมูลอย่างถูกต้อง 
ทัง้ระบบซอฟต์แวร์และข้อมูลในระบบสารสนเทศโดยจดัท าเป็นลายลกัษณ์
อกัษร  

2) ส ารองข้อมูลในระบบข้อมูลสารสนเทศและ Hard Drives ของธุรกิจจดัจ าหน่าย
ผลิตภณัฑ์อุปโภคบริโภคและอุตสาหกรรมมาไว้ที่สื่อบนัทึกข้อมูล เช่น USB 
Drives, External Hard Disk และแผ่นดสิก์ ใหเ้ป็นปัจจุบนัอย่างสม ่าเสมอ 

3) ดูแลรักษาสื่อบันทึกข้อมูลโดยการส ารองข้อมูลลงในสื่อบันทึกข้อมูลใหม่และ
ทดสอบสื่ อ เก็บข้อมู ลส ารองอย่ างสม ่ า เสมออย่ างน้ อยปีละหนึ่ ง ครั ้ง  
เพื่อป้องกนัการเสื่อมสภาพ รวมทัง้มวีธิกีารน าขอ้มูลกลบัมาใชง้านใหม่ 
  

5.3.5 สร้างรหสัลบั (Encryption) เมื่อส่งข้อมูลสารสนเทศที่อยู่ในระดบัลบัและลบัพิเศษ
ระหว่างหน่วยงาน/บรษิทั 
 

5.4 การแลกเปลีย่นขอ้มูลสารสนเทศกบับุคคลภายนอก  
 

5.4.1 ในกรณีที่จ าเป็นต้องให้ข้อมูลสารสนเทศที่อยู่ ในระดับลับและลับพิเศษแก่
บุคคลภายนอกหรือบุคคลที่ไม่ได้รบัอนุญาตต้องได้รบัการตรวจสอบความถูกต้อง
ของขอ้มูลจากผูร้บัผดิชอบดูแลข้อมูลสารสนเทศและต้องไดร้บัอนุญาตจากผูบ้ริหาร 
รวมทัง้บุคคลภายนอกจะต้องลงนามในข้อตกลงห้ามเปิด เผยข้อมูล (Non 
Disclosure Agreement หรอื NDA) 

5.4.2 สร้างรหสัลบั (Encryption) เมื่อส่งข้อมูลสารสนเทศที่อยู่ในระดบัลบัและลบัพิเศษ
ใหก้บับุคคลภายนอก 

  

5.5 การใชอ้นิเทอรเ์น็ต 
  

5.5.1 ไม่ใชอ้นิเทอรเ์น็ตของบรษิทัในเวลาท างานเพื่อใชด้ าเนินธุรกจิส่วนตวัซึ่งไม่เกี่ยวกบั
งานของธุรกจิจดัจ าหน่ายผลติภณัฑอุ์ปโภคบรโิภคและอุตสาหกรรม 

 

5.5.2 ไม่ใช้อินเทอร์เน็ตในทางที่ละเมดิกฎหมายลิขสทิธิ ์เช่น การดาวน์โหลดโปรแกรม 
ไฟล์เพลง ไฟล์ภาพยนตร์ รูปภาพหรอืข้อความของบุคคลอื่นบนเว็บไซต์โดยไม่ได้
รบัอนุญาตและน าไปใชเ้พื่อแสวงหาผลประโยชน์โดยไม่ไดร้บัอนุญาตจากเจา้ของ 
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5.5.3 ไม่ใช้อินเทอร์เน็ตเพื่อกระท าการใดๆ ซึ่งขัดต่อจรรยาบรรณธุรกิจของธุรกิจ         
จดัจ าหน่ายผลติภณัฑอุ์ปโภคบรโิภคและอุตสาหกรรม 

 

5.5.4 ไม่ใช้อินเทอร์เน็ตของธุรกจิจดัจ าหน่ายผลิตภณัฑ์อุปโภคบริโภคและอุตสาหกรรม
ซึ่งท าใหก้ารใชง้านอนิเทอรเ์น็ตของบุคคลอื่นชา้ลง เช่น ดาวน์โหลดไฟล์จ านวนมาก
เกนิไป 
 

5.6 การใชอ้เีมล 
 

5.6.1 ห้ามส่งอีเมลแก่บุคคลอื่นโดยปลอมแปลงแหล่งที่มาของการส่งอีเมล อันเป็น 
การรบกวนการใชร้ะบบคอมพวิเตอรข์องบุคคลอื่น 

5.6.2 ห้ามส่งอีเมลที่มขี้อความหรอืรูปภาพ ซึ่งก่อให้เกิดความเดือดร้อนร าคาญแก่ผู้รบั มี
เนื้อหาผดิกฎหมาย สร้างความอบัอาย คุกคาม ก้าวร้าว สร้างความเกลียดชงัหรอื
สนับสนุนใหม้กีารกระท าผดิกฎหมาย 

 

5.6.3 ระมดัระวงัเมื่อจ าเป็นต้องเปิดอีเมลจากผู้ส่งที่ไม่รู้จกัซึ่งอาจพบโปรแกรมประสงค์
ร้าย (malware) การหลอกเก็บข้อมูลที่มาจากอีเมลหลอกลวง (phishing) รวมถึง
ระมดัระวงัอเีมลจากผู้ทีไ่ม่รูจ้กัและแจง้ฝ่ายเทคโนโลยสีารสนเทศทนัทีเมื่อพบอีเมล
ทีต้่องสงสยั 

5.6.4 ระมดัระวงัในการเปิดลิงค์ซึ่งอาจพบโปรแกรมประสงค์ร้าย (malware) เช่น ไวรสั  
spyware trojan เป็นต้น 

5.6.5 ไม่ส่งอเีมลทางธุรกจิโดยใชส้ าเนาลบั (Blind Carbon Copy: Bcc) 

5.6.6 ตัง้ค่าอเีมลทางธุรกจิทีส่่งออกทุกฉบบัใหม้ ีE-mail Signature  

5.6.7 ใชอ้เีมลส่วนตวั (Gmail, Yahoo Mail) นอกเวลางานหรอืในเวลาพกักลางวนั 
 

5.7 การใชส้ื่อสงัคมออนไลน์ (Social Media) 
 

โปรดดูรายละเอียดในนโยบายและแนวทางปฏิบัติในการใช้สื่อสังคมออนไลน์ของธุรกิจ      
จดัจ าหน่ายผลติภณัฑอุ์ปโภคบรโิภคและอุตสาหกรรม  
 

5.8 การท าลายขอ้มูลสารสนเทศ 
 

5.8.1 ข้อมูลสารสนเทศที่จดัพมิพ์เป็นเอกสารในรูปแบบกระดาษหรือวตัถุใดๆ ซึ่งอยู่ใน
ระดบัเอกสารใชภ้ายในเท่านัน้ เอกสารลบัและเอกสารลบัพเิศษ เมื่อไม่ต้องการแล้ว
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ใหท้ าลายโดยเครื่องท าลายเอกสารเท่านัน้ ส่วนเอกสารเปิดเผยให้ทิ้งลงถงัขยะหรือ
เครื่องท าลายเอกสาร 
 

5.8.2 ย้ายข้อมูลสารสนเทศที่ส าคญัแล้วจงึลบข้อมูลสารสนเทศเป็นการถาวรก่อนท าลาย
สื่อบนัทกึ 

 

5.9 การตรวจสอบการรัว่ไหลของขอ้มูลสารสนเทศ 
  

ในกรณีที่เกิดการรัว่ไหลของข้อมูลสารสนเทศที่อยู่ในระดบัลับและลบัพเิศษ ผู้บริหารที่
ร ับผิดชอบต้องแต่งตัง้คณะกรรมการสอบสวนเพื่อสอบสวนและตรวจสอบหาสาเหตุ 
ความผิดพลาด พร้อมทัง้ปรับปรุงวิธีจัดเก็บข้อมูลสารสนเทศไม่ให้รัว่ไหลและระบบ  
การป้องกนัการรัว่ไหลของขอ้มูลสารสนเทศ ตลอดจนรายงานใหผู้บ้รหิารรบัทราบ 

 
6. การฝึกอบรม 
 

 

จดัให้มกีารสื่อสารและถ่ายทอดนโยบายและแนวปฏิบตัิด้านการบริหารจดัการข้อมูลสารสนเทศ
ผ่านการฝึกอบรม การประชุม หรอืกจิกรรมในรูปแบบต่าง ๆ ใหแ้ก่กรรมการ ผูบ้รหิารและพนักงานและ
ใหม้กีารประเมนิประสทิธผิลอย่างต่อเนื่อง 

 
7. การแจ้งเบาะแส 

ร้องเรียนหรือแจ้งเบาะแสเมื่อพบเห็นการกระท าที่เชื่อได้ว่าเป็นการละเมิดนโยบายและ  
แนวปฏบิตันิี้ โดยขัน้ตอนใหเ้ป็นไปตามนโยบายและแนวปฏบิตัเิกี่ยวกบัการแจง้เบาะแส ทัง้นี้ผูร้อ้งเรยีน
หรือผู้แจ้งเบาะแสจะได้รบัความคุม้ครองและข้อมูลจะถูกเกบ็เป็นความลบั โดยไม่มผีลต่อต าแหน่งงาน 
ทัง้ในระหว่างด าเนินการสอบสวนและหลงัเสรจ็สิน้กระบวนการ 

 
8. การขอค าแนะน า 

ในกรณีที่มขี้อสงสยัว่าการกระท านัน้อาจฝ่าฝืนกฎหมาย ระเบียบ นโยบายและแนวปฏิบตัิด้าน 
การบริหารจัดการข้อมูลสารสนเทศสามารถขอค าแนะน าจากผู้บังคับบัญชา หน่วยงานหรือบุคคล
ผู้รับผิดชอบด้านการบริหารจัดการข้อมูลสารสนเทศ ด้านก ากับการปฏิบัติตามกฎเกณฑ์หรือด้าน
กฎหมายก่อนตดัสนิใจหรอืด าเนินการใด ๆ 

 
9. บทลงโทษ 

ในกรณีทีเ่กดิการสอบสวน พนักงานทุกคนต้องใหค้วามร่วมมอืกบัหน่วยงานภายในและภายนอก
อย่างเต็มที่ ทัง้นี้หากผู้บรหิารและพนักงานกระท าการใด ๆ  ที่เป็นการฝ่าฝืนหรอืไม่ปฏิบตัิตามนโยบาย
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ฉบับนี้ไม่ว่าทางตรงหรือทางอ้อม ผู้บริหารและพนักงานจะถูกพิจารณาโทษทางวินัยตามระเบียบ
ขอ้บงัคบัการท างาน 

 
10. กฎหมาย กฎระเบียบและนโยบายท่ีเก่ียวข้อง 
 

10.1 พระราชบญัญตัว่ิาดว้ยการกระท าความผดิเกี่ยวกบัคอมพวิเตอร ์พ.ศ. 2550 

10.2 พระราชบญัญตัลิขิสทิธิ ์พ.ศ. 2537 

10.3 พระราชบญัญตัเิครื่องหมายการคา้ พ.ศ. 2534 

10.4 นโยบายและแนวทางปฏบิตัใินการใชส้ื่อสงัคมออนไลน์ของธุรกจิจดัจ าหน่ายผลติภณัฑ์
อุปโภคบรโิภคและอุตสาหกรรม 

10.5 ISO/IEC 27001:2013 (Information Security Management System: ISMS) 

 
11. ภาคผนวก 

นโยบายและแนวปฏบิตันิี้ ประกอบดว้ยภาคผนวก ดงัต่อไปนี้ 
11.1 ภาคผนวก ก  ตวัอย่างเอกสารปกตามระดบัความลบัของขอ้มูล 
11.2 ภาคผนวก ข  ตวัอย่างการใชก้ระดาษระดบัความลบัของขอ้มูล 
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ภาคผนวก ก 
ตวัอย่างเอกสารปกตามระดบัความลบัของข้อมูล 

 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 
 
 
 
 

 
 

เอกสารปกใช้ปะหน้าปิดทบัเอกสารลบัพิเศษ 
 

การเปิดเผยเอกสารลับพิเศษนี ้ส่งผลกระทบต่อยุทธศาสตร์การด าเนินธุรกิจและก่อให้เกิด
ความเสียเปรียบในการแข่งขันเชิงธุรกิจอย่างร้ายแรงท าให้เกิดความเสียหายต่อภาพพจน์ของ
องค์กรในระดับสากล 
 

หน้าที่ความรับผิดชอบของผู้ครอบครอง 

1. ผู้ถือครองมีหน้าที่รับผิดชอบความปลอดภยัของเอกสารลบัพิเศษนี  ้
2. มีการป้องกันที่จ าเป็นเพื่อไม่ให้เอกสารถูกเปิดเผยโดยไม่ได้รับอนุญาต โดยการไม่ทิง้เอกสาร

ไว้ล าพงั ยกเว้นเม่ือเก็บรักษาในสถานที่ปลอดภยั 

3. การเปิดเผยเอกสารจะให้เฉพาะผู้ที่มีสิทธิรับรู้เท่านัน้ 

การเก็บ 

เม่ือไม่มีการใช้งานจากเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุด้านหน้าว่า “SPECIAL CONTROL 

(เอกสารลับพิเศษ)” และให้เก็บไว้ในตู้นิรภัยที่ตัง้ไว้ในพืน้ที่ที่มีการควบคุมการเข้า -ออก เฉพาะผู้ที่
ได้รับอนุญาตเท่านัน้ 

การท าส าเนา 

เอกสารลบัพิเศษห้ามท าส าเนา แยกชิน้ หรือท าขึน้มาใหม่ โดยไม่ได้รับอนุญาต 

การท าลาย 

ห้ามทิง้ถังขยะ ให้ท าลายโดยเคร่ืองท าลายเอกสารและเผาเท่านัน้ 

(ใบปะหน้านีจ้ะไม่เป็นความลับเม่ือถูกแยกจากเอกสารลับพิเศษ) 

เอกสารลบัพิเศษ 
 

เอกสารลบัพิเศษ 
(SPECIAL CONTROL) 

 ตราสญัลกัษณ์บริษัท 

(SPECIAL CONTROL) 
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เอกสารปกปะหน้าใช้ปิดทบัเอกสารลบั 
 

การเปิดเผยเอกสารลับนี ้ส่งผลกระทบต่อการประกอบธุรกิจและความก้าวหน้าขององค์กร
อาจถูกฟ้องร้องเรียกค่าเสียหาย เกิดความเสียหายต่อภาพพจน์ในระดับประเทศ 

หน้าที่ความรับผิดชอบของผู้ครอบครอง 

1. ผู้ถือครองมีหน้าที่รับผิดชอบความปลอดภยัของเอกสารลบันี  ้
2. มีการป้องกันที่จ าเป็นเพื่อไม่ให้เอกสารถูกเปิดเผยโดยไม่ได้รับอนุญาต โดยการไม่ทิง้เอกสาร

ไว้ล าพงั ยกเว้นเม่ือเก็บรักษาในสถานที่ปลอดภยั 

3. การเปิดเผยเอกสารจะให้เฉพาะผู้ที่มีสิทธิรับรู้เท่านัน้ 
 

การเก็บ 

เม่ือไม่มีการใช้งานจากเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุด้านหน้าว่า “CONFIDENTIAL 

(เอกสารลับ)” และให้เก็บไว้ในตู้เอกสารที่ปิดล็อกด้วยกุญแจที่มั่นคงที่ตัง้ไว้ในพืน้ที่ที่มีการควบคุม  

การเข้า-ออก เฉพาะผู้ที่ได้รับอนุญาตเท่านัน้ 
 

การท าส าเนา 

เอกสารลบัห้ามท าส าเนา แยกชิน้ หรือท าขึน้มาใหม่ โดยไม่ได้รับอนุญาต 
 

การท าลาย 

ห้ามทิง้ถังขยะ ให้ท าลายโดยเคร่ืองท าลายเอกสารเท่านัน้ 

 

(ใบปะหน้านีจ้ะไม่เป็นความลับเม่ือถูกแยกจากเอกสารลับ) 

เอกสารลบั 

เอกสารลบั 
(CONFIDENTIAL) 

 
ตราสญัลกัษณ์บริษัท 

(CONFIDENTIAL) 
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เอกสารปกปะหน้าใช้ปิดทบัเอกสารใช้ภายในเท่านัน้ 

 

การเปิดเผยเอกสารใช้ภายในเท่านัน้ ส่งผลกระทบต่อการปฏิบัติงานประจ าวัน อาจท าให้เกิด
ความเสียหายต่อภาพพจน์ เป็นข้อมูลที่อนุญาตให้ใช้ภายในหน่วยงานเท่านัน้  
 

หน้าที่ความรับผิดชอบของผู้ครอบครอง 

1. ผู้ถือครองมีหน้าที่รับผิดชอบความปลอดภยัของเอกสารใช้ภายในเท่านัน้ 

2. มีการป้องกันที่จ าเป็นเพื่อไม่ให้เอกสารถูกเปิดเผยโดยไม่ได้รับอนุญาต โดยการไม่ทิง้
เอกสารไว้ล าพงั ยกเว้นเม่ือเก็บรักษาในสถานที่ปลอดภยั 

3. การเปิดเผยเอกสารจะให้เฉพาะผู้ที่มีสิทธิรับรู้ตามหน้าที่ความรับผิดชอบเท่านัน้ 
 

การเก็บ 

เม่ือไม่มีการใช้งานจากเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุด้านหน้าว่า “ INTERNAL USE 

ONLY (เอกสารใช้ภายในเท่านัน้)” และให้เก็บไว้ในตู้เอกสารที่ปิดล็อกด้วยกุญแจ 
 

การท าส าเนา 

เอกสารใช้ภายในเท่านัน้ สามารถท าส าเนา แยกชิน้ หรือท าขึน้มาใหม่ โดยต้องได้รับอนุญาตจาก  
ผู้มีหน้าที่รับผิดชอบเท่านัน้ 
 

การท าลาย 

ให้ท าลายโดยเคร่ืองท าลายเอกสารเท่านัน้ 

 

(ใบปะหน้านีจ้ะไม่เป็นความลับเม่ือถูกแยกจากเอกสารใช้ภายในเท่านัน้) 

เอกสารใช้ภายในเท่านัน้ 
 

เอกสารใช้ภายในเท่านัน้ 
(INTERNAL USE ONLY) 

 
 

ตราสญัลกัษณ์บริษัท 

(INTERNAL USE ONLY) 
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เอกสารปกปะหน้าใช้ปิดทบัเอกสารเปิดเผย 
 

เป็นข้อมูลที่พิจารณาแล้วเห็นว่าไม่มีผลกระทบต่อองค์กร สามารถเปิดเผยสู่บุคคลภายนอกได้ 

 
 

หน้าที่ความรับผิดชอบของผู้ครอบครอง 

ผู้ครอบครองเอกสารสามารถเปิดเผยสู่สาธารณะได้ตามความเหมาะสม 
 

การเก็บ 

เม่ือไม่มีการใช้งานเอกสารให้ใส่ในหีบห่อหรือแฟ้มเอกสารระบุด้านหน้าว่า “PUBLIC (เอกสาร
เปิดเผย)” และให้เก็บไว้ในตู้เอกสาร 
 

การท าส าเนา 

เอกสารเปิดเผย สามารถท าส าเนา คดัลอก แยกชิน้ หรือท าใหม่ได้ ตามความเหมาะสม 
 

การท าลาย 

ให้ท าลายโดยทิง้ลงถังขยะให้เรียบร้อย หรือเคร่ืองท าลายเอกสาร 

 
 

(ใบปะหน้านีจ้ะไม่เป็นความลับ) 
 
 

เอกสารเปิดเผย 

เอกสารเปิดเผย 
(PUBLIC) 

 
ตราสญัลกัษณ์บริษัท 

(PUBLIC) 
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ภาคผนวก ข  
ตวัอย่างการใช้กระดาษระดบัความลบัของข้อมูล 

 
 

 

ตราสัญลักษณ์
ตราบริษัท 

เอกสารลับพิเศษ / SPECIAL CONTROL 

เอกสารลับพิเศษ / SPECIAL CONTROL 

ตราสญัลกัษณ์
บรษิทั 

Page 1 of …… 
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ตราสญัลกัษณ์
บริษัท 

เอกสารลับ / CONFIDENTIAL 

เอกสารลับ / CONFIDENTIAL 
Page 1 of …… 
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ตราสัญลักษณ์
บริษัท 

ใช้ภายในเท่านัน้/ (Internal Use Only) 

Page 1 of …… ใช้ภายในเท่านัน้/ (Internal Use Only) 



 

หน้า 19 จาก 23 

 

นโยบายและแนวปฏบิตัดิ้านการบรหิารจดัการขอ้มูลสารสนเทศ ธุรกจิจดัจ าหน่ายผลติภณัฑ์อุปโภคบรโิภคและอุตสาหกรรม 

 

ตราสัญลักษณ์
บริษัท 

เปิดเผย / PUBLIC 

Page 1 of …… 
เปิดเผย / PUBLIC 
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เอกสารลับพิเศษ / SPECIAL CONTROL 

เอกสารลับพิเศษ / SPECIAL CONTROL 

ตราสญัลกัษณ์บรษิทั 
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เอกสารลบั 

เอกสารลบั 

เอกสารลบั 

เอกสารลบั 

เอกสารลบั

เอกสารลบั

ตราสญัลกัษณ์บรษิทั 
เอกสารลับ / 

เอกสารลับ / CONFIDENTIAL 

เอกสารลับ / CONFIDENTIAL 
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ตราสญัลกัษณ์บรษิทั ใช้ภายในเท่านัน้ / Internal Use Only 

ใช้ภายในเท่านัน้ / Internal Use Only 
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ตราสญัลกัษณ์บรษิทั 

เปิดเผย / Public 

เปิดเผย / Public 
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